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 صـالدهخ
يسػػعى القػػانوف الػػدول  لطػػت  الطػػرؽ لػػيحكـ الحاسػػر ويطػػكؿ المسػػتقلؿ  حيػػث 

لطػػكؿ أساسػػى مػػف  ػػ ؿ  -فسػػً  عػػف طػػكؿ الحػػرب  -تغيػػر طػػكؿ ال ػػراع الػػدول   
ظيػػور العمميػػات السػػيلرانية  فمسػػتقلؿ الحػػروب وال ػػراعات لػػيس كمػػا كػػاف عميػػو مػػف 

السيلرانية حرب حديثة لـ تكف ظاىرة مػف قلػؿ  ولػـ قلؿ  وىذه ىى المعسمة. فالحرب 
يت ػػورىا واسػػع  القػػانوف الػػدول   لػػؿ ونيػػا تسػػرب وتيػػاجـ عنا ػػر مثػػؿ ا ت ػػا ت 

 .التى لـ تكف معمومة ى  الأ رى مف قلؿ

وىػػذا مػػا جعمنػػا نحػػاوؿ سػػرد م ػػطمي اليجػػوـ السػػيلران  لمعرفػػة وتحديػػد حػػؽ 
يجمػػات  اسػػتنادًا ولػػ  قواعػػد قانونيػػة دوليػػة الػػدوؿ فػػى الػػدفاع عػػف نتسػػيا سػػد تمػػؾ ال

 ت لي سندًا قانونيًا ليا فى حالة الدفاع الطرعى عف النتس.

 

 

 

 



 ةالسيلراني ماتسد اليج ىالدفاع الطرع :سام  محمد علدالعػاؿد/ 
 

21 

 Abstract: 

International law seeks in various ways to govern the present 

and shape the future, as the form of international conflict - as well 

as the form of war - has changed mainly through the emergence of 

cyber operations. The future of wars and conflicts is not what it 

used to be, and this is the dilemma. Cyber warfare is a modern 

war that was not apparent before, and was not imagined by the 

makers of international law. Rather, it strikes and attacks elements 

such as communications that were also not known before. 

This is what made us try to list the term cyber attack to know 

and define the right of countries to defend themselves against 

these attacks, based on international legal rules that become a 

legal basis for them in the case of legitimate self-defense. 
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 قائًح الدختصراخ 
List des principales abbreviations 

Term Def 

  AIJ  An International Journal 

AUILR American University International Law Review 

BJIL Berkeley Journal of International Law  

CJTL   Colombia Journal of Transitional Law 

CILJ       Cornell International Law Journal 

HILJ   Harvard International Law Journal 

ILS International Law Studies 

JC&SL Journal of Conflict and Security Law 

JNAALJ Journal of the National Association of 

Administrative  Law Judiciary 

JNSL&P Journal of National Security Law & Policy 

JTL    Journal Of transnational Law 

NWCILS   Naval War College International Law Studies 

MPYUNL Max Planck Yearbook of United Nations Law 

ORIL Oregono Reviear Of International Law 

PPSY Polish Political Science Yearbook 

RCRDDF Revue du Centre de Recherches et D’études Sur 

les Droits Fondamentaux 

SJIL Stanford Journal of International Law 

SLR  Southwestern Law Review 

SL&PR Stanford law and policy Review 

VJIL Virginia Journal of International law 

YJIL Yale Journal Of International Law 
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 يقذيح 

أثرت الثورة التكنولوجية لطكؿ كلير فى حقؿ الع قات الدولية  ا ة مع تطػور 
المجاؿ السيلران   وكاف ليذا التطور تأثير فى ظيور نوع جديد مف التيديدات الأمنية 
أطمؽ عمييا " التيديدات اليجيف"ػ كما أثرت عمى م ادر القوة ووسػالمياعمى السػاحة 

فػػى أنمػػاط ال ػػراع والحػػروب  ممػػا أدى ولػػى وثػػارة مطػػكمة  الدوليػػة  فسػػً  عػػف التغيػػر
 الدفاع الطرعى سد اليجمات السيلرانية.  

 إشكانٍح انثحث:
يسػػعى القػػانوف الػػدول  لطػػت  الطػػرؽ لػػيحكـ الحاسػػر ويطػػكؿ المسػػتقلؿ  حيػػث 

لطػػكؿ أساسػػى مػػف  ػػ ؿ  -طػػكؿ الحػػرب  عػػففسػػً   -تغيػػر طػػكؿ ال ػػراع الػػدول   
 ية  والتى أسافت لُعدًا جديدًا لمع قات الدولية. ظيور العمميات السيلران

ليس كما كاف عميو مف قلؿ  وىذه ىى المعسمة.  وال راعاتفمستقلؿ الحروب 
فالحرب السيلرانية حرب حديثة لـ تكف ظاىرة مف قلؿ  ولػـ يت ػورىا واسػعو القػانوف 

معمومػة  الدول   لؿ أنيا تسرب وتياجـ عنا ر ميمة؛ مثؿ ا ت ػا ت التػى لػـ تكػف
 ى  الأ رى مف قلؿ.

فقػػػد ألغػػػػ  التسػػػػا  السػػػػيلران  الحػػػػدود الجغرافيػػػػة التقميديػػػػة  وأ ػػػػلي الأفػػػػراد 
والمنظمػػات مرتلطػػوف اليػػوـ لطػػلكات واسػػعة تعمػػؿ عمػػى نطػػر المعمومػػات والليانػػات 
لمعدؿ أسرع  فأ لحت ىذه العمميات تسيطر عمى التعامؿ اليوم  ليف الأفراد والدوؿ  

ير يتمثؿ فى: أف ت لي ىذه الأنظمة والطلكات المرتلطػة والليانػات مما ينطأ  طر كل
الػػواردة فييػػا ىػػدفًا لأفعػػاؿ كيديػػة متعمػػدة مػػف قلػػؿ الػػدوؿ  والجيػػات التاعمػػة مػػف  يػػر 
الدوؿ  فمـ يعد  ريلًا أف ي لي التسا  السيلران  جلية جديدة لميجوـ  نظراً لسيولة 

 ا ت اؿ السيلران  وا ستيعاب العالمى لو.
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كؿ ذلؾ  مؽ قمؽ عالم  حوؿ طليعة ونطاؽ اليجمات السػيلرانية  حيػث يمكػف  
أف تسلب عواقب لعيػدة المػدى ومػدمرة   ا ػة التػأثير المحتمػؿ عمػى المػدنييف وقػت 
النزاعػػات المسػػمحة  وىػػو مػػا دفػػع القػػانوف الػػدولى ولػػى تغيػػر لعػػض أحكامػػو المتعمقػػة 

يؿ الجديد لمنحيا حمايػة  وتت ػيؿ لالحرب التقميدية  ليتكيؼ مع حروب وىجمات الج
أكثر ممػا كانػت عميػو مػف قلػؿ  وذلػؾ لتػرض التزامػات دوليػة عمػى الػدوؿ وزا  الجيػة 

 التاعمة  لالإسافة ولى حؽ الرد عف طريؽ القوة عمى لعض اليجمات السيلرانية.

كانػػت سػػرلة اللدايػػة  حيػػث لػػدأ مت   ػػو الطػػ وف  التسػػعيناتفتػػ  منت ػػؼ 
النظر فى ومكانية أف ت لي الحرب السيلرانية عن ػر مػف عنا ػر الأمنية الدولية فى 

النزاع المسمي التقميدى  لما يحمؿ نتس  طورة اليجػوـ المسػمي التقميػدي  ومػع ذلػؾ 
 . 1٠٠2سلتملر  22فقد ت ط  الموسوع مف الأجندة الأمنية أعقاب ىجمات 

ظيػػػرت مجػػػددًا اليجمػػػات السػػػيلرانية  حيػػػث عانػػػت دولػػػة  1٠٠7وفػػػ  عػػػاـ 
مف ىجمات سيلرانية واسػعة النطػاؽ  مػف جيػات  -الدولة العسو فى الناتو -وستونيا

 فاعمة مف  ير الدوؿ مف أ ؿ روسى. 

احتمػػت العمميػػات السػػيلرانية مكانػػة لػػارزة فػػى النػػزاع المسػػمي  1٠٠2وفػػى عػػاـ 
الػػػدولى لػػػيف روسػػػيا وجورجيػػػا  حيػػػث أمسػػػى العديػػػد مػػػف الأكػػػاديمييف والممارسػػػيف 

سػػنوات متتاليػػة ل ػػيا ة دليػػؿ " تػػاليف " لطػػأف  ثػػ ثالمجػػاؿ الػػدولى القػػانونييف فػػ  
 القانوف الدول  المنطلؽ عمى الحرب السيلرانية.

 أهًٍح انثحث:
ين ػػرؼ ىػػذا اللحػػث ولػػ  الوقػػوؼ عمػػى مػػدي مطػػروعية الػػدفاع الطػػرع  عػػف 

سػػو  قواعػػد القػػانوف الػػدول   وتتمثػػؿ الأىميػػة  فػػ الػػنتس سػػد اليجمػػات السػػيلرانية 
ية فػػ  أف الجػػدؿ  يػػزاؿ قالمًػػا حػػوؿ مػػدى اعتلػػار اليجػػوـ السػػيلران  ىجومًػػا الرليسػػ

( مػف ميثػاؽ الأمػـ المتحػدة 12مسمحًا مف عدمو  كذلؾ ما مدى تطليؽ نص المػادة  
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 كما ترجع أىمية ىذا اللحث ولػى أف اليجمػات السػيلرانية تُعػد عمى اليجوـ السيلران . 
والطلكات  والجيات التػ  يعتمػد عمميػا عمػى  لأنظمة الحاسب الآل   استغ ً  متعمدًا

 .لالدوؿ الأ رى سرارتقنية المعمومات وا ت ا ت الرقمية؛ ليدؼ وحداث الإ

 أسثاب اختٍار انثحث:

الػػذى دفعنػػى لملحػػث فػػى ىػػذا الموسػػوع السػػعى الحثيػػث مػػف قلػػؿ الػػدوؿ نحػػو 
لتػػػال  محاولػػػة تحػػػديث أسػػػموب الحػػػرب التقميػػػدي المعػػػروؼ منػػػذ لدايػػػة ال ميقػػػة  ولا

ا لتتاؼ حوؿ قواعد القوانيف الدولى التى تجرـ الحرب  ومػف ثػـ اليػروب مػف العقػاب 
 الدولى.

ممػػا قػػد يحػػدث  وذا تطػػور أسػػموب الحػػرب دوف وجػػود  وكثيػػرةفالم ػػاوؼ كليػػرة 
قواعد تحكـ ىذا التطور فى عالـ يسوده التوتر وال  فات الدالمة  فيذا التطور يلقػى 

ـ القوة  ولالتال  ينح ر حؽ الدوؿ فى الدفاع عػف نتسػيا لعيدًا عف م طمي است دا
 استنادًا ول  حؽ الدفاع الطرعى عف النتس سد أى ىجوـ مسمي. 

فػػى وسػػالؿ القتػػاؿ واليجمػػات عمػػى الػػدوؿ  لعيػػدًا عػػف  الرىيػػبفػػالتطور التقنػػى 
الأسموب التقميدي لميجوـ  يجعؿ الدوؿ المعتدى عمييا فى مأزؽ  لسلب عػدـ قػدرتيا 

 اع الطرع  عف نتسيا سد ىجوـ لدوف أسمحة تقميدية. الدف

وىػػذا مػػا جعمنػػا نحػػاوؿ سػػرد م ػػطمي اليجػػوـ السػػيلران  لمعرفػػة وتحديػػد حػػؽ 
الػػدوؿ فػػى الػػدفاع عػػف نتسػػيا سػػد تمػػؾ اليجمػػات  اسػػتنادًا ولػػ  قواعػػد قانونيػػة دوليػػة 

 ت لي سندًا قانونيًا ليا فى حالة الدفاع الطرعى عف النتس.

 يُهج انثحث:

اعتمػػد اللحػػث   حيػػث تمػػد اللحػػث عمػػى مجموعػػة متدا مػػة مػػف منػػاى  اللحػػثيع
يعػػػرؼ فػػػى المجػػػاؿ القػػػانونى لػػػالمني     والػػػذىعمػػػى اسػػػت داـ المػػػني  ا سػػػتنلاطى

ا  فنقطػػة ا نطػػ ؽ فػػى ىػػذا التحميمػػى الػػذى يقػػوـ عمػػى القواعػػد العامػػة الموجػػودة سػػمتً 



 27  ـ1٠13 لسنة 79 المجمد -المجمة الم رية لمقانوف الدول 

 . الكؿ ولى الجز المني  ىى انتقاؿ اللاحث مف العاـ ولى ال اص  أو مف  

يعػػرؼ فػػى المجػػاؿ القػػانونى   والػػذى كمػػا اسػػت دـ اللحػػث المػػني  ا سػػتقرالى
ويُق د لو المني  الذى يعتمد فيو اللاحث عمى عدد مػف الظػواىر   لالمني  التأ يمى

  ويقػوـ لدراسػتيا وتحميميػا  ومعرفػة أسػلاب التطػالو معيفالمتطالية  ل دد موسوع 
 عامة تحكـ ىذه الظاىرة أو تمؾ.  ثـ ي ؿ ولى قاعدة  لينيا

 خغح انثحث:

 و التال :حلقد قمنا لتقسيـ ىذه الدراسة الى ث ث ملاحث عمى الن

 ة.السيلراني ماتماىية اليج الملحث الأوؿ:

 ة.السيلراني ماتالإطار القانون  لحؽ الدفاع الطرع  سد اليجالملحث الثان : 

 ة.السيلراني ماتاليج دفاع الطرعى سدوزا  حؽ الالجيود الدولية الملحث الثالث: 
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  الدثحث الأول 
 ياهٍح الذجًاخ انسٍبراٍَح

 وطػلكات الإنترنػت عػالـ" ا فتراسػ   " لالعػالـ يسػمى مػا أف لالػذكر الجدير مف
 العػػػالـ " مػػػف راسػػػً ا جػػزً ا الآف أ ػػػلي عػػػاـ  لطػػكؿ الإلكترونػػػ  والتسػػػا  الكمليػػوتر
 تتػيي حيػث. (2 العسػكرية وا سػتراتيجية ومىالقػ الأمػف مجػا ت فى سيما  " الحقيق 

 -سػػػوا   حػػػد عمػػػى - والمػػػدنييف لمجيػػػوش الأف التكنولوجيػػػا فػػػ  الثوريػػػة التطػػػورات
 تتعمػػػؽ كانػػػت سػػػوا  المرجػػػوة  الأىػػػداؼ لتحقيػػػؽ السػػػيلران   النطػػػاط فػػػى ا ن ػػػراط

ولنػػا   .(1 العسػػكرية العمميػػات أو التجسػػس الإرىػػاب  الجريمػػة  الثػػورة  لا حتجػػاج 
ى مطمب أوؿ  عمػى أف ن  ػص فميو نقوـ لتوسيي للعض الم طمحات السيلرانية ع

   وذلؾ عمى النحو الآت :ؿوـ السيلرانى لالتت يجالي ـالمطمب الثانى لمتيو 

  الدغهة الأول
 الدفهىو انقاَىَى نثؼض الدصغهحاخ انسٍبراٍَح

طػػالية  اللًػػا مػػا يسػػت دـ التقػػو الػػدول  م ػػطمحات ولكترونيػػة أو سػػيلرانية مت
مثػػػؿ: التسػػػا  الإلكترونػػػ   العمميػػػات الإلكترونيػػػة  الحػػػرب الإلكترونيػػػة  واليجمػػػات 

عمػػػى اىتمػػػاـ العػػػالـ لأسػػػرة عمػػػى مػػػدار   cyberالإلكترونيػػػة. فقػػػد اسػػػتحوذت كممػػػة 
 .(3 السنوات العديدة الماسية

                                                           

الأبعاااالا اراااااة اةلقلن ناة النللااان ةراااا ب اةاااالب اللن   قرااان اةبااااانث د. يحيػػػى متػػػرح الزىرانػػػى:  (1)
ناةلا ااااات  يرلاان اةعراانر اراااة اةلقلن  قا عاان لااالن ةرعراانر الأ للاان  اة  رياان اةع بلاان اةاااعنلالن  

 علاها. ن ا ب 322  ص 3114(  11(  اةالن )32اةعلالا )
(2)  Tim Jordan: Cyberpower the culture and politics of cyberspace and the 

internet, London, 1999, p. 12. 

(3)  Laurie R. Blank: International Law and Cyber Threats from Non-State 

Actors, ILS, vol. 89, 2013, p. 406. 
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والتسا ؿ المثار ىنا ىػؿ ت تمػؼ الم ػطمحات السػالؽ ذكرىػا مػف حيػث المعنػى  
   ؟ سوؼ نوسي ذلؾ عمى النحو التالى:والمسموف أـ 

 أولأ: انفضاء الانكتروًَ:
ولى تغييرات   وكذلؾ ا ست داـ المتزايد لأنظمة المعمومات  أدى ظيور الإنترنت

وزالػػة الحػػواجز التنمويػػة لػػيف  ىذلػػؾ ولػػ ى  فقػػد أد(2  يػػر عاديػػة فػػ  حيػػاة الإنسػػاف
لتوا ػؿ  وتلػادؿ الأفكػار  لغػض المجتمعات  والسماح لملطر فى جميع أنحا  العالـ لا

النظػػر عػػف الحػػواجز التقميديػػة  وىػػو مػػا أدى لػػدوره ولػػى ظيػػور مػػا يسػػمى لالتسػػا  
 .(1  السيلران

و  ي ت  عف التطنة أف العالـ ل تة عامة  وا قت اد العالمى ل ػتة  ا ػة  
عمػػى اللنيػػة التحتيػػة لمتسػػا  الإلكترونػػ    - فػػى الوقػػت الػػراىف -يعتمػػد لطػػكؿ كليػػر 

يث وف معظـ جوانب الوجود اللطػرى تعتمػد فػى أداليػا التعػاؿ والسػميـ عمػى التسػا  ح
 .(3 الإلكترونى

أف م ػػطمي التسػػا  السػػيلران    يػػزاؿ لحاجػػة ولػػ  تعريػػؼ مقلػػوؿ  والحقيقػػة
عالميًا  عمى الر ـ ونو فى لعض الأحياف يرقى ولى متيوـ الإنترنت أو عػالـ افتراسػى 

ت ليػػذا الم ػػطمي  مثػػؿ تعريػػؼ وكالػػة ا سػػت لارات رقمػػى  وقػػد ظيػػرت عػػدة تعريتػػا
"مجػػاً  عالميًػػا دا ػػؿ ليلػػة المعمومػػات يتكػػوف مػػف طػػلكة : الأمريكيػػة التػػ  عرفتػػو لأنػػو

مترالطػػة مػػف اللنيػػة التحتيػػة لتكنولوجيػػا المعمومػػات  لمػػا فػػ  ذلػػؾ الإنترنػػت وطػػلكات 
وو ػػتت القمػػة  ."ا ت ػػا ت وأنظمػػة الكمليػػوتر والمعالجػػات وأجيػػزة الػػتحكـ المدمجػػة

                                                           

(1)  Michael N. Schmitt: Computer Network Attack and the Use of Force in 

International Law: Thoughts on a Normative Framework, CJTL, vol. 37, 

1999, p.  885. 

(2)  Sabu M. Th, Bharat B, Pradeep K. A: Managing trust in cyberspace, 

A Chapman & Hall Book, New York, 2014, p. 10. 

(3)  Annette Froehlich: Outer space and cyber, European space policy 

institute, Vienna, Austria, 2021, p. 56. 
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"وسػيط ولكترونػ  يػتـ : التسػا  الإلكترونػ  لأنػو  الروسية الأمريكية للأمػف السػيلران  
 .(2 "مف   لو ونطا  المعمومات ونقميا وت زينيا ومعالجتيا وحذفيا

ا: الحرب انسٍبراٍَح ) الإنكتروٍَح(:
ً
 ثاٍَ

  أرض معػارؾ يجب التنويو لداية ولى أف الساحة السيلرانية العالمية تحولت ولػ
حقيقية  فى عالـ افتراسى تقنى يعتمد عمى كؿ ما ىو جديد مف  ػيحات التكنولوجيػا 
الرقميػػػػة وا ت ػػػػا ت الحديثػػػػة  وىػػػػذا مػػػػا دفػػػػع القػػػػوات المسػػػػمحة لمػػػػدوؿ  وأجيػػػػزة 

عمػى رأس أولوياتيػا  لمسػيطرة عمػى التسػا    ا ست لارات ولى وسع الأمف المعمومات
 .(1 ب جديدة عمى المستوي الدول لاعتلاره ساحة حر   السيلران

وقد تـ تعريػؼ الحػرب السػيلرانية لأنيػا " أفعػاؿ تقػوـ ليػا دولػة قوميػة   تػراؽ 
 .(3 " أجيزة الكمليوتر أو الطلكات ال ا ة لدولة أ رى للإسرار ليذه الدولة

ذات طليعػة  يػر ممموسػة أو ت يميػة " حرب افتراسػية كما عرفيا اللعض لأنيا 
طكؿ طلو تاـ  وى  حرب ل  دما   لحيث تتم ص أدوات ال راع فييا تحاك  الواقع ل

لالمواجيػػػػػات الإلكترونيػػػػػة  واللرمجيػػػػػات التقنيػػػػػة  وجنػػػػػود مػػػػػف لػػػػػرام  الت ريػػػػػب 
 (.1 "المحوسلة

                                                           

(1)  U. M. Mbanaso: The Cyberspace: Redefining A New World, IOSR 

Journal of Computer Engineering, Vol. 17, 2015, p 15. 

(2)  Steven F., Nalhan C: Human aspects of information security and 

assurance, University of Nottingham, Nottingham U K, 2021, p. p. 63. 

  إةى اة نل: Petr Hruzaالث ذهب    (3)

«Cyberwarfare has been defined as "actions by a nation-state to penetrate 

another nation's computers or networks for the purposes of causing 

damage or disruption». 

  اقع  ؤةفه بعلنان:
Cyberwarfar, International Conference Knowldege -based organization, 

Vol. XXIII, No. 1 , 2017, p. 162. 

: لان  اةااا ب الإةية نللاان لااا اةلاا اع اةع بااا الإااا املرا   ااااةن  اقاااةل   وليػػد  طػػاف جمعػػودأ. ( 1)
 .51  ص3112اةنطللن    قا عن اةلقاح
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  تتوقؼ عم  الدوؿ فحسب  فتنسب وتقوـ ليا جيات  يػر  السيلرانيةوالحرب  
اسػػية أو الأيديولوجيػػة  وكػػذلؾ مثػػؿ الجماعػػات الإرىاليػػة  والطػػركات السي (2 حكوميػػة

 المنظمات الإجرامية.

وتطمؿ الحرب الإلكترونيػة العديػد مػف الأدوات والوسػالؿ التػى يػتـ توظيتيػا فػى 
 ال راعات التى تنطب فى التسا  السيلران  ومنيا:

 ٌ التجسػس نمػط مػف أنمػاط اليمػوؾ الإنسػانى  رافػؽ نطػو   :(1 التجسس المعلىماتي
تطػور لتطورىػا  فيػو قػديـ قػدـ اللطػرية. فيػذه الوسػيمة أحػد المجتمعات منذ القػدـ  و 

أطػػػير وأقػػػدـ أسػػػمحة الحػػػرب السػػػيلرانية  فقػػػد تػػػـ اسػػػت داـ ىػػػذا السػػػ ح منػػػذ لدايػػػة 
 (. 3ا ستعماؿ الإنسانى لوسالؿ ا ت اؿ والتوا ؿ 

ولـ تزدىر الجاسوسية و  مع لداية الحرب العالميػة الثانيػة  فمػـ يُعػد التجسػس 
الأسػػرار لػػؿ تعػػداه ولػػى المعمومػػات ال ػػناعية والعمميػػة  وفػػ  منت ػػؼ قا ػػراً عمػػى 

التسػػعينات  لػػدأ مت   ػػو الطػػ وف الأمنيػػة الدوليػػة فػػ  التتكيػػر فػػ  نطػػوب حػػرب 
 ولكترونية  كعن ر مف عنا ر النزاع المسمي التقميدى.

وفػػػى نيايػػػة القػػػرف العطػػػريف تغيػػػرت أدوات وأسػػػاليب التجسػػػس وذلػػػؾ لمثػػػورة 
فى مجاؿ الإت ا ت  فأ لي العالـ قريػة  ػغيرة  وأ ػلحت  معموماتيةوالالتكنولوجية 

 كؿ المعمومات السياسية وا قت ادية وأحيانًا العسكرية معمومة لمكافة. 

زرع التيروسػػػات التقنيػػػة فػػػ  الليلػػػات المعموماتيػػػة: وىػػػ  علػػػارة عػػػف لػػػرام  
                                                           

(1)  Ashley S. Deeks: ―Unwilling or Unable‖: Toward a Normative 

Framework for Extraterritorial Self-Defense, VJIL, vol. 52, 2012, p. 483. 

(2)  Inaki N., Russell B.: Peacetime Espionage, International Law and the 

Existence of Customary Exceptions, CILJ, vol. 51, 2019, p. 898. 

لاا  اةبلاالااان ةرل ااا    : اااا ب اة عرن اااات بااالن إ ث اة اياااا نلاللا ليلااان اة ااااة بل جعتػػػر جاسػػػـ .د 2))
 .141ص  3111
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وليػػا أطػػكاؿ مػػدمرة  تعمػػؿ سػػمف عليػػة معينػػة يحػػددىا  ػػانع ىػػذه اللػػرام    ولكترونيػػة 
نظػػػػاـ تطػػػػغيؿ السػػػػحية  وتمويػػػػث ليلتػػػػو  فػػػػ متعػػػػددة تيػػػػدؼ ولػػػػى وحػػػػداث فوسػػػػى 

 (.2المعموماتية 

مػػػف أفػػػ  يوجػػػد   مف الحاسػػػوبأا لػػػمػػػف المعمومػػػات  يػػػرتلط أرتلاطػػػا وثيقًػػػف الأو
أمػػف الحاسػػوب  وفػػ  ظػػؿ التطػػورات المتسػػارعة فػػ  العػػالـ  يراعػػىذا لػػـ ولممعمومػػات 

تقنيػػة المتقدمػػة المتاحػػة والراميػػة الػػى  ػػرؽ منظومػػات ثػػرت عمػػى ا مكانػػات الأوالتػػ  
يػزة الحاسػوب  كػاف   لػد أجو تػدمير أالحاسوب ليدؼ السرقة او ت ريب المعمومػات 

جػػرا ات الدفاعيػػة والوقاليػػة وحسػػب ا مكانػػات المتػػوفرة مػػف التتكيػػر الجػػدي لتحديػػد الإ
 .لحمايتيا مف اي ا تراؽ او ت ريب

القر ػػنة مػف أسػػ ـ وأطػػمؿ الأسػػمحة الإلكترونيػػة  تعتلػػر القر ػنة الإلكترونيػػة:
المست دمة علر التسا  السيلران   ويطتمؿ ىذا السػ ح التقنػ  عمػ   الليػة وسػالؿ 
ال راع الإلكترون  الآف  وذلػؾ لطػمولية متيومػو ومسػمونو  حيػث تقػوـ عليػة عممػو 

وب عمػػى تجنيػػد العديػػد مػػف الأطػػ اص المػػ ىميف والقػػادريف عمػػى التعامػػؿ مػػع الحاسػػ
ل لرة ودراية تمكنيـ مف اقتحاـ م تمػؼ الوسػالؿ ا ت ػالية والػنظـ التكنولوجيػة  مػف 

 (.1حواسيب وىواتؼ وألياؼ سولية 

ا: انؼًهٍاخ انسٍبراٍَح:
ً
 ثانث

تُعرؼ العمميات السيلرانية لأنيا " عمميات سد أو علر جيػاز كمليػوتر أو نظػاـ 
ولػػ  النظػػاـ وجمػػع الليانػػات  كامػػؿ مػػف  ػػ ؿ تػػدفؽ الليانػػات  وذلػػؾ ليػػدؼ التسػػمؿ

وت ػػديرىا أو ات فيػػا أو تغييرىػػا أو تطػػتيرىا أو الت عػػب ليػػا لػػأي طريقػػة أ ػػرى ممػػا 

                                                           

  1666  الأنةاااااةطبعااان  لاا  هااال ةرل ااا  اة ااااه ة  : لل نااااات اةااااااب الأةاااا:فػػػاروؽ حسػػػيف .د 1))
 .4ص

  ص 3113ة لت   يةبن اةةق ع اةع باا ةرل ا  ا اان  اةطبعان الأنةاا  : ق للن الإلد. رأفت عموه 3))
32-31. 
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 .(2 يسلب سرر ليذا النظاـ" 

وعرفت وزارة الدفاع الأمريكية العمميات السيلرانية لأنيا " العمميات الت  تنطوى 
لأساسػػى ىػػو تحقيػػؽ عمػػ  توظيػػؼ قػػدرات التسػػا  الإلكترونػػ   حيػػث يكػػوف الغػػرض ا

أىداؼ ف  أو مف   ؿ التسا  السيلران  أو الإلكترون   لمػا فػ  ذلػؾ تعطيػؿ أجيػزة 
الكمليوتر أو وسعاؼ أو وت ؼ المعمومات الموجودة عمػ  أجيػزة الكمليػوتر. ووسػعت 
وزارة الدفاع مف متيػوـ العمميػات السػيلرانية  فقػد أكػدت أنيػا  يػر مرتلطػة لالعمميػات 

ح ػوؿ الأجانػب عمػ  معمومػات اسػت لاراتية  يػر مرتلطػة  تطػمؿلػؿ  العسكرية فقػط 
لأىداؼ عسكرية محػددة  مثػؿ فيػـ طريقػة الح ػوؿ عمػ  التطػورات التكنولوجيػة  أو 

 (.1الح وؿ عمى معمومات حوؿ القدرات العسكرية لم  ـ 

ا: الذجىو انسٍبراًَ:
ً
 راتؼ

ت حػػوؿ العمميػػات يُعػػد م ػػطمي اليجػػوـ السػػيلران  الأكثػػر طػػيوعًا فػػ  النقاطػػا
" لو ػؼ تطػوية المواقػع الإلكترونيػة أو  م ػطميالسيلرانية  فقػد تػـ اسػت داـ  "ىجػوـ

ا تراؽ الطلكات أو سػرقة المعمومػات  أو تعطيػؿ  دمػة الإنترنػت لطػكؿ كامػؿ  والتػى 
ليا أىمية قانونية فى وطػار قػانوف الحػرب  ممػا يمػني حػؽ الػدفاع الطػرع  سػد ىػذه 

 .(3 اليجمات

                                                           

(1)  Matthew C. Waxman: Cyber-Attacks and the Use of Force: Back to the 

Future of Article 2(4), YJIL, vol. 36, 2011, p. 421. 

 (  اقع:3)
Peter Z. Stockburger: Known Unknowns: State Cyber Operations, 

Cyber Warfare, and the Jus Ad Bellum, AUILR, 2016, Vol.16 ,p 552. 

(3)  Ben Buchanan: The cybersecurity dilemma hacking trust , and fear 

between nations, Oxford University press, 2017, p. 65. 
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 نثاًَالدغهة ا 
 يفهىو الذجىو انسٍبراًَ

  وىو ما يطكؿ وحدى أىـ التحديات حديثة العيد نسليًااليجمات السيلرانية  تُعد
تحديػد  ىالقػانوف الػدول  العػاـ  ولال  ػوص فػ ىيواجييػا الم ت ػوف فػ ىالراىنة الت

ومػا يترتػب عمييػا مػف تلعػات   طليعتيا أو عنا رىا  فسً  عف نطػاؽ ىػذه اليجمػات
القػانوف  ىيواجيو الم ت وف ف ىالذ ىة الدولية  وما يزيد ف  اتساع التحدالمس ولي

وعػدـ   اكتنؼ متيوـ اليجمات السيلرانية ىالغموض الت ىالدول  العاـ  ونما يتجسد ف
أو   يمكف ا ستد ؿ ف  سولو لتنظػيـ اسػت داميا لػالحظر ا تتاؽ عمى تعريؼ محدد

   . (2 ى عيد الدولالتقييد لمواجية عواقليا ال طرة عمى ال

كمػػا أف التقػػدـ التكنولػػوج  سػػ ح ذو حػػديف  حيػػث وف أنظمػػة الكمليػػوتر التػػ  
المجػا ت تجمػب الكتػا ة  ولكػف فػى نتػػس  لم تمػػؼتراقػب وتػتحكـ فػ  اللنيػة التحتيػة 

الوقت تجمب تحديات أمنية  ولسلب ىذه التعقيد اقترحت لعػض الػدوؿ اسػت داـ القػوة 
ات السيلرانية علر الإنترنت  الأمر الذى أحدث لدوره مطكمة العسكرية ردًا عم  اليجم

قانونية عمى  عيد المجتمع الػدولى  لسػلب عػدـ تػوافر عليػات محػددة لتطليػؽ قػانوف 
 .(1 الحرب  والدفاع الطرع  عف النتس سد اليجمات السيلرانية

نطػاؽ تعريتيػا  ىعمى متيوـ اليجمات السيلرانية  سنلحث ف الوقوؼومف أجؿ 
القػػانوف  ىالم ت ػػوف فػػ االمعػػاجـ المغويػػة  ومػػا درج عمييػػ  سػػو ا فػػ  وا ػػط حً  لغػػة

ا تتاقيػات  ىفػ عػف الأحكػاـ الػواردة فس ً  الدول  العاـ  و لرا  تكنولوجيا المعمومات 
 .ذات ال مة ةوالقوانيف الدا ميالدولية 

                                                           

(1)  James A. G: Cyber warfare, London and New York, 2015, p. 96 et ss. 

(2)  Denis Goulet: Technology, the Two Edged Sword, East-West 

Technology and Development Institute, East-West Center, 1976, p. 19. 
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 :نهسٍبراٍَح انهغىي الدفهىو أولًا: 
 الرياسيات  عالـ ىو السيلرانية م طمي است دـ مف أوؿ أف ول  الإطارة تجدر

"Norbert wiener" القيػػػادة لموسػػػوع دراسػػػتو أثنػػػا   2912 عػػػاـ فػػػ  وذلػػػؾ 
 أمػا .(2 الميكانيكيػة اليندسػة حقػؿ عػف فسػ  الحيػواف  عػالـ فػ  وا ت اؿ والسيطرة
 ولػ  وترجػع الأ ؿ يونانية أنيا فيتسي المغوية  المعاجـ ف  Cyber"" كممة م در

 أو القيػػادة ويعنػػ  العممػػ   ال يػػاؿ م لتػػات فػػ  ظيػػر الػػذي "kybernetes" م ػػطمي
 .(1 لعد عف التحكـ

 م ػدر ولػى الغالػب فػى تطػر لػـ فنجدىا العرلية  المغة قواميس ول  ولالرجوع  
 عمػـ ىػى " السيلرانية أف لالقوؿ يعرفيا وذ(  المورد قاموس ف  سوي  Cyber كممة

وىػو م ػدر يتطػالؽ مػع متيػوـ اليجمػات  .(Cybernetics) " 3  وم درىا السلط
 عد والسيطرة عمييا.أي سلط الأطيا  عف لُ  السيلرانية 

ىجػػوـ " فعػػرؼ السػػيلرانية لأنيػػا   المعمومػػات  الأمػػفأمػػا قػػاموس م ػػطمحات   
أو لنيػة محميػة   ييدؼ ولػى السػيطرة عمػى مواقػع الكترونيػة الإلكترون    التسا علر

عػػرؼ قػػاموس الم ػػطمحات كمػػا  ." ليػػا الإسػػرارا أو لتعطيميػػا أو تػػدميرى االكترونيًػػ
عػف طريػؽ طػلكات ولكترونيػة  ـيسػت د أي فعػؿ السيلرانية لأنيا " الأمريكيةالعسكرية 

 .(1 "أ رى م  ولكترونيةاليدؼ السيطرة أو التعطيؿ للر 
                                                           

(1)  Norbert Wiener: "Cybernetics or control communication in the animal 

and the   machine, M.I.T, Press, Second Edition, Cambridge, 

Massachusetts, 1948. 

(2)   Julia Cresswell: "Oxford Dictionary of word Origins: Cybernetics", 

Oxford Reference Online, Oxford University Press, 2010. 

 ص  3111ا بااام  لاا  اةعراار ةر للاالن  بلاا نت  – للاا  اةبعربيااا:م اة اان لا : قااا ني إلقرلاا    (2)
312. 

لا.أا لا ابلي اةفةلن : اةهق ات اةالب اللن  فهن ها ناة امنةلن اةلانةلان اةلاةقان   ا  إةله ةلاى   (1)
 الها لا ينء اةةلظلر اةلانةا اة عال    قرن اة ا ق اةارا ةرعرنر اة النللن ناةالاالن  اة قرالا
= 
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ا 
ً
 :نهسٍبراٍَح الاصغلاحً الدفهىو: ثاٍَ

 "Cyber Attack" ةالسػيلراني اليجمػات م ػطمي اسػت دمنا الدراسػة ىػذه فػ 
 التسػا  م ػطمي تلنػى مػف فمػنيـ الم ت ػيف  مػف الػلعض عميو درج ما عكس عمى

 العمميػػػات فيػػػو تجػػػري الػػػذي المحػػػيط ولػػػ  لا سػػػتناد "Cyber Space" السػػػيلران 
 التػ  المعمومػات وجمػع متالعػة ميمتيا ولكترونية  أنظمة أدا  عف الناطلة السيلرانية

 عػػف لمياجمتيػػا محػػددة ووسػػالؿ وجػػرا ات ات ػػاذ ثػػـ مػػفو  وتحميميػػا  ولكترونيًػػا تعمػػؿ
 .(2 الغرض ليذا م   ة أ رى ولكترونية أنظمة طريؽ

 ولػى اسػتنادًا "Cyber Warfare" السػيلرانية الحػرب م ػطمي ع ػروف وتلنػى
 أو الأمنػ   ال ػعيد عمػى أىػداؼ لتحقيػؽ منياجًػا تسع عسكرية أو أمنية أيديولوجية
 اليجمػػات م ػػطمي تلنػػى فقػػد الأ ػػر الػػلعض أمػػا(. 1 ضالمتتػػر  العػػدو تجػػاه العسػػكري
 اسػت داـ عمى قالـ افتراس  عالـ فى يدور ت رؼ فيو  (3 واقع  كو ؼ السيلرانية
 متيومًػػا ليتسػػمف تطػػور ثػػـ ومػػف ولكترونيًػػا  تعمػػؿ ات ػػاؿ ووسػػالؿ الرقميػػة  الليانػػات
 ا تػػراؽ جػػرا  وملاطػػرة  ممموسػة أمنيػػة أو عسػػكرية اؼدأىػػ تحقيػؽ عمػػى يقػػوـ أوسػع
 أو الكيرلاليػػة أو النوويػػة الطاقػػة محطػػات حمايػػة كأنظمػػة حساسػػة  ولكترونيػػة مواقػػع

 (.1 المطارات

                                                           

= 

 .311ص   3113   قا عن بابل  اةع اق ( 1 )    اةعلالا(5)
لا. لالااى  فاا ح اة ه الااى: الأبعاالا اراااة اةلقلن ناة النللاان ةرااا ب اةااالب اللن    قااع  ةر  لالا  اقااع: (1)

 ن ا بعلاها. 322اابق  ص 

(2( Shin Beom chul:" The Cyber Warfare and the Right of Self –Defense: 

Legal Perspectives and the Case of the United States, IFANS,Vol. 19, 

no. 1, 2011, p. 104. 

(3  ( Scoot j. Shckelford: " State Responsibility for Cyber Attacks: Competing 

Standards for a Growing Problem", University of Cambridge, dept of 

politicos and International STUDIES, Cambridge, UK, 2009. P. 194. 

(4  ( K. Saalbach: " Cyber War, Methods and Practice", University of 

Osnabruck, Jun 2014, p. 6.  
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ا: 
ً
 انسٍبراًَ: نههجىو انقاَىًَ الدفهىو ثانث

 أطمػؽ لػؿ الػدوؿ  قلػؿ مػف السػيلران  لميجػوـ حػوؿ وسػع تعريػؼ التقو ا تمؼ
 و  الم ػطمحيف كػ  لػيف المتظػ  ا  ت ؼ ور ـ .(2 الإلكترونية الحرب اللعض عميو
 .مسمونيما فى يتقال ف انيما

اسػت داـ أنطػطة " لران  يلػاليجوـ السػالػى أف المق ػود  (1 حيث ذىب الػلعض
لم  ػػـ  علػػر ات فيػػا  اسػػعافيا  تػػدميرىا   متعمػػدة لمتػػأثير عمػػى طػػلكات الحاسػػوب

لػوج الػى المرتلطة ليػا  منػع مسػت دمييا مػف الو  تعطيميا  التحكـ ف  الأجيزة والآ ت
                                                           

نللاااظ أن اةااارنس اةاااب الا لة ااابه  ااع اةااارنس اةة رلاالا   اان الااث اة ااامر بهااذا اةهقاانر لهلاااس   (1)
 قااا ر ةاااه لاالاااع ةر لاااار بااااةهقنر  نياااالن قااالا ةيااانن  ااالاص طبلعاااا أن  علااان . ا اااا ارلااااةلن 

ب الا الألااة ةياانن ذات ة للاان للفااا اةهقاانر اةااا  ةهقاانراةا ل ااا للظهاا  لااا ألااة اةهقاانر ن يااان ا
لألاه لاةر   اا اة يان اةذ  الطراق  لاه اةهقانر ر لةطراب الة اال لااراه الة اال قاا الل  ااةلن  نألي  

 بنااطن لاطنط ن بيات ارةلال بلن اة هاقر ن يان اةهقنر.   علاان ب  

أن اة فهانر اةة رلالا  ةراا ب  للطان  اراى  ىلاي ا ةة ل  اةا ب اةالب اللن اان اةاا ب اةة رللالان       
نلاب ها ااالن نايال ةااةان اةاا ب ن لالاان قةاال  االالا  بلل اا ةبالان   ااةلالاار اةقلنش اةلظا لن

هق ات اةفياء ارةية نلا غل   االالاة اة قاال نغا يان الأهالاان  ينلهاا ةةاا س ابا   ابيات 
إةاى ااة الاهاا  اا ل يان نلافه ب ااران اة عرن ات نارةلاارت اة ةعلالان ةراالانلا اةلانةلان  إياالن 

اةية نللااان قلالااالاة ةلمااار طبلعااان اةااااباق ارةية نلاااا ةعلااا  اة عرن اااات  الاااث لاااةر ةنقلههاااا يااالا 
ن ااااالا  عاااالل  إاة ل ااامات اةالنلااان أن لاااااها اااان ط لاااق ا ااالء لأقهااا ة ارااااةلابا ات  نارلاااه لااا

ااااةلالا إةاااى طبلعااان اةاااالح اةة للااا  بااالن اةاااا ب اةاااالب اللن ناةاااا ب اةة رللالااان ل يااان أن ليااانن بار
اة اااةلالار  نباةةاااةا ل ياان اة اانل أن اةااا ب اةااالب اللن  هااا اةااا ب اةةااا ةاااةلالار للهااا اراااران 

ناة ة ثل باةةلا ل  ناااع   نل ا  ةلآثا  اة ة ةبن ارى ااةلالاار هذا اةلنع  ن اراران  غل  اةة رللالن
 اةلطاق.

                                                         ةر  للا  اقع: 
Martin C. Libicki: Conquest in Cyberspace: National Security and 

Information Warfare, New York: Cambridge University Press, 2007,p. 1-14. 

اةلاا اع اةاااب الا ناة ااالنن اةاالانةا الإلاااالا  اة قراان اةلانةلاان ةرلاارلب الأا اا    قراالا  :ه باا ت ةاالن (3)
 .215  ص3113  61
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وقػػد عػػرؼ  .اسػػتراتيجية   اتػػ ؼ ليانػػات ذات أىميػػة  دمػػة المعمومػػات أو الحاسػػوب 
 أو الكمليػوتر أجيػزة   تراؽ دولة تقوـ ليا أفعاؿ" لأنو السيلران  جانب فقيى اليجوـ

 (.2 اسطراب أو سرر وحداث ليدؼ أ ري لدولة ال ا ة الطلكات

 الم ػػالرات ووكالػػة القػػوم  الأمػػف لوكالػػة السػػالؽ المػػدير Hayden عرفػػو كمػػا
 لدولػػة ال ا ػػة الكمليػػوتر طػػلكات لتعطيػػؿ دولػػة مػػف متعمػػدة محاولػػة" لأنػػو  المركزيػػة

 (.1 تدميرىا" أو أ ري

 لميجػوـ الدولػة تت ػذىا التػ  الإجػرا ات مػف مجموعة" لأنو" Schmitt" وعرفو
 لمػػدفاع الوقػت ذات وفػ  ليػا  والإسػرار التػأثير ليػدؼ المعاديػة المعمومػات نظػـ عمػ 
 (.3 المياجمة لالدولة ال ا ة المعمومات نظـ عف

                                                           

 : إةى اة نل Oona A. Hathaway ذهب الث1) )
« Actions by a nation state to penetrate another nation’s computers or 

networks for the purposes of causing damage or disruption». 

 : ؤةفه بعلنان  اقع   
The Law of Cyber-Attack, Yale Law School, vol. 100, 2012, P.8. 

 أن اةهقنر اةالب الا  هن: ارى Matthew C. Waxman ي ا أيلا    
«Use of malicious computer code or electronic signals to alter, disrupt, 

degrade or destroy computer systems or networks or the information or 

programs on them». 

 :ن اقع  ؤةفه بعلنا    
Self-defensive Force against Cyber Attacks: Legal, Strategic and Political 

Dimensions, ILS, 2013, v. 89, p. 109. 

 انل اةهقنر اةالب الا: Tom Gjelten(  الث أيلا 3)
«Deliberate attempt to disable or destroy another country’s computer 

networks». 

 بعلنان:                                              باةةفللل  ؤةفه اقع    
Extending the Law of War to Cyberspace, (Sept. 22, 2010), p. 29.  

(3)  Schmitt, M.N," Computer Network Attack and the Use of Force in 

International Law through on a Normative", CJTL, 1999, v.27, n.885 

p.937.  
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 الإمكانيػات تطويع"  ى  السيلرانية اليجمات لأف القوؿ ول " Roscini" وذىب 
 سػوا  تػدميرىا أو لتعطيميػا أ ػرى ولكترونيػة مواقػع عمػى لمتأثير العسكرية الإلكترونية

 (.2 عسكرية أو مدنية  دمات تقدـ كانت

" اليجمات السيلرانية لأنيا " عمميات تسع  ولى  Noam Lubellكما عرؼ  "
تحقيؽ مجموعة واسعة مف الأثار  مثػؿ: تػدمير الليانػات عمػ  طػلكة أو نظػاـ مت ػؿ 
لالطػػلكة  أو تغييػػر الليانػػات الم زنػػة عمػػى الطػػلكة أو ولطػػاؿ أو رفػػض ال دمػػة عمػػى 

 (.1الطلكة 

ى التسمؿ ولػى مواقػع " ىجوـ علر ا نترنت يقوـ عملأنو  (3 اللعض افيما عرفي
مر ص لالد وؿ ولييا  ليدؼ تعطيؿ أو وت ؼ الليانػات المتػوفرة فييػا  الكترونية  ير

عػف سمسػمة ىجمػات الكترونيػة تقػوـ ليػا دولػة سػد  علػارة ىا ستحواذ عمييا  وىػ أو
 .أ رى"

 تقوـ ولكترونية عممية أي" لأنو  السيلران  اليجوـ نعرؼ أف يمكننا جانلنا ومف
 طػػلكات عمػػى الموجػػودة المعمومػػات تعطيػػؿ ىػػدفيا يكػػوف أ ػػرى  دولػػة سػػد ةدولػػ ليػػا

                                                           

(1  (  Marco Roscini:" World Wide Warfare – Jus ad bellum and the use of 

Cyber Force", MPYUNL, vol. 14,2010, p. 91.  

 أن: ارى Noam Lubellأيلا   3))
 «Cyber attacks are described as operations seeking to accomplish a wide 

range of effects, including ―destroy data on a network or a system 

connected to the network‖ e an active member of a network and generate 

bogus traffic clandestinely alter data in a database stored on the network‖ 

and degrade or deny service on a network». 

 : اقع  ؤةفه بعلنان    
Lawful targets in cyber operations: Does the principle of distinction 

apply? IlS, 2013, v.89, p. 254. 

لا.أا لا ابلي اةفةلن   اةهق ات اةالب اللن  فهن هاا ناة اامنةلن اةلانةلان اةلاةقان الهاا لاا يانء  (2)
 .313اةةلظلر اةلانةا اة عال     قع اابق  ص
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 المجػا ت لعػض عمػ  السػيطرة أو ل طػر مػا  الدولة لتعريض وت فيا   أو الكمليوتر  
 ."الدولة دا ؿ

 :(1أٍنَت) ،براىًًُالهجنتت الس بَت يتسهويتضح مً ٍذا التعزيف جملُ خصتئص 

مجػػػػاؿ  ىتعكػػػػس التطػػػػور الحا ػػػػؿ فػػػػ  لرانية تقنيػػػػة متطػػػػورةياليجمػػػات السػػػػوف  -
 .والحواسيب وا ت ا ت اللرمجيات

ت  ػص لإنتػاج  ىمقارنة مع الميزانيات السػ مة التػ - انسليً  –التكمتة المتدنية  -
 .كالغوا ات والمقات ت المتطورة  تقميدية أسمحة

 مػدة ق ػيرة تعطػ  ىفػو   زمػف السػمـ والحػرب ىىجمات  اطتة وسريعة تحػدث فػ -
 .جـأفسمية لمميا

 كمػػا تتطمػػب ميػػارات وامكانيػػات فنيػػة   ػػعولة تحديػػد ىويػػة منتػػذييا وم ػػدرىا -
 . كتطافيا

ومػػػف حيػػػث   حيػػػث النطػػػاؽ الجغرافػػػ  مػػػفلرانية ياليجمػػػات السػػػعػػػدـ محدوديػػػة  -
 ة.تتعدى اليدؼ المر ود الى مواقع سيادية وحساس فقد  الأىداؼ والنتيجة

 الطػػػلكات  أو لكمليػػػوترا اسػػػت داـ لواسػػػطة تػػػتـ اليجمػػػات إف ىػػػذهفػػػولالتػػػال  
 الحاسػػولية أو الوظػػالؼ الإنترنػػت أو الممتمكػػات أنظمػػة تػػدمير أو تعطيػػؿ ولػػ  وتيػػدؼ
 ا سػػتق ؿ أو الأراسػػ  سػػ مة سػػد تيديػػدًا تطػػكؿ اليجمػػات فيػػذه لال  ػػـ  ال ا ػػة
  (.1 المتحدة الأمـ مقا د مع تتتؽ   الت  أو دولة  لأية السياس 

                                                           

اةهق ات اةاب اللن ارى اةبللن اةةاةلن اةا قن لا اان لا ينء اة النن اةلانةا  لا. بنطلان نلاالا  (1)
 .233  ص3133  (3الالا )  (4)اةعار   قرن ا نق الإلاان ناةا لات اةعا ن  اة قرلا 

(2(  Marco Roscini: World wide warfare jus ad bellum and the of cyber 

force, Op, Cit, p.91. 
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 ليانػات عمػ  الح ػوؿ عم  أثارىا يقت ر   ماتواليج العمميات ىذه فإف كذلؾ 
 عمػى التػأثير ولػ  دالمًػا تيػدؼ لؿ ( 2الدولة  سد است داميا مف أجؿ فقط ومعمومات
 عمػػ  لمسػػيطرة الكمليػػوتر أنظمػػة ا تػػراؽ مثػػؿ الم ترقػػة  الػػدوؿ دا ػػؿ الأمػػور مقػػدرات
 الحركػػة ومراقلػػة النوويػػة  الطاقػػة ومحطػػات الػػنتط  أناليػػب و طػػوط الجويػػة الحركػػة
 مػػف كليػػرة درجػػة عمػػى يكػػوف العمميػػات ىػػذه أثػػر فػػإف لػػذلؾ واللحريػػة  واللريػػة الجويػػة

 (.1 الدولة دا ؿ كوارث حدوث ول  ي دى قد والذى ال طورة 

ا:
ً
 :انسٍبراٍَح وسماتها ًاخجلذعثٍؼح ا راتؼ

 ىالتػػ ىولكػػف سػػماتيا ىػػ  الم ػػاطر فػػى حػػد ذاتيػػا   تتغيػػريػػو أف فممػػا   طػػؾ 
والوسػػالؿ المسػػت دمة  فقػػد أ ػػلحت الػػدوؿ تيػػتـ لتكنولوجيػػا  ر الأدوارتتغيػػر مػػع تطػػو 

د قػ ا لمواجية مااستعدادً وذلؾ   ال راعات والحروب المستقلميةفى المعمومات ودورىا 
يتوقع الكثير حػدوثيا فػى التسػا  السػيلران   ولػذا نجػد ى م اطر  والت ينطأ عنيا مف

ىػػذا النػػوع الجديػػد مػػف ال ػػراع  وكيػػؼ لمتػػدريب عمػػى  أف ىنػػاؾ منػػاورات يػػتـ وجرا ىػػا
لات مف ال ػعب ت يػؿ  ػراع عسػكري اليػوـ دوف لذا و  يمكف مواجيتو وا ستعداد لو.

وأ لحت فى  مب اىتمامات الأنظمة الدفاعية  أف يكوف ليذا ال راع ألعاد سيلرانية 
طػػنيا مػػا لػػيف روسػػيا  ـالمسػػتقلؿ  فػػالحرب التػػ  تػػفػػ  لأِّي  ػػراع يمكػػف أف يحػػدث 

سػػتو  دفػػع العديػػد مػػف  ( 2 1٠٠2وروسػػيا عػػاـ  ولػػيف جورجيػػا ( 3 1٠٠7نيا عػػاـ وا 
                                                           

الالا ا ةار الاةا اق  ل ازت ن ا ة  3112اار  titan Rainق ات اةالب اللن هق ات  ن أ ه  اةه  1))
اةاالالاع الأ  ليلااان ن لاةباا ات لاااااا نةنيهلاالا  اااا ةن ) لاا ار أن اةلااالن يالاات ن اء هاااذ  اةع رلااان(. 

 يلا اة ل زت اةلننلن الإل اللن. Stuxnetهق ات لل ني 

Tim Jordan: Hacking: Digital Media and Technological Determinism 

polity press, Cambridge, 2008, p. 78. 

(2(  Sirohi M. N: Cyber Terrorism and Information Warfare, 2015, p. 106. 

إةاى هق اات  - إالاى ق هن لات ارةاالا اةاانللةا اةااابق -ةع يت ااةنللا   3114لفا اار   2))
ةلااال ارةية نللاان للهااا  نباةااذات اة ناقااع ااالب اللن  ةلا اان ألات إةااى ةعطلاال يا اال ة اابيات ار

= 
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 عمػى -الػدوؿ الأ ػرى مثػؿ ال ػيف  الدوؿ مثؿ الو يات المتحدة الأمريكية و يرىا مػف 
ولكترونيػػة عمػػى طػػلكات الإنترنػػت  وحػػدات للنػػا  -الػػر ـ مػػف التقػػدـ التكنولػػوج  ليػػا 
 .(1 المحترفيفلمحماية مف ملات وع ؼ القرا نة 

التقميدية الت  كانت تعتمػد عمػى  لتمؾ الحروب السيلرانية أ لحت لدي ً  فالحرب
دوف نار ل تكوفحرب السيلرانية الالر ـ مف أف عمى جيوش عسكرية وأسمحة قتالية  ف

ا  تراقػػات والقر ػنة ونطػر التيروسػػات ث جانلًػا عنيتًػػا مػف حيػ و  أف ليػا  أو ق ػؼ
الأسمحة لسيطة   تتعدى فػى  فال سالر  فإ فداحةو يرىا مف الأساليب  ولالر ـ مف 

تتمثػؿ فػى فيروسػات ولكترونيػة ت تػرؽ طػلكة  والت  «الكيمو لايتس » أ مب الأحواؿ 
الأجيػزة  وتلػدأ عمميػا فػى سػرية تامػة ولكتػا ة  الحاسب الآلػ   وتنتطػر لسػرعة لػيف

                                                           

= 

اة ااا لن اةاااااان ةاا ملي اةاان  اء ن ماالي اةب ة ااان  لياال  ااان اة ناقااع اة ااا لن الألااا ى ة ياةااب 
ا إةاااى  ناااالا ارةاالالااان  إذ اااالاةها اااااةنللا هق اااات اةااان  اء ارااااةنلللن  نقااالا نقاااه ارةهاااار  اااا ل  

لش اة ناا  ن اةعال ن ) ةااةلن( إةاى  ياان الة ا لن بابب قلا ها بل ل للب ةذيا   للارلا اةق
 آلا   قهنل.

- Allen D. Walker: Applying International Law to the CyberAttacks in 

Estonia, Air Command and Staff College, 2008, p. 5. 

- Dieter Fleck: Searching for International Rules Applicable to Cyber 

Warfare: A Critical First Assessment of the New Tallinn Manual’  

JC&SL, vol. 18, no. 2, 2013, p. 331-335. 

الااث ألااه قباال باالاء اةع رلااات اة ةاةلاان باالن اةاالانةةلن نباةةالالاالا بلاانر ناااالا   ةعطاال لظااار ارةلااال   1))
   هلا ااةن  ن ( ةر نات اةقن قلن باةيا ل  نرال ا لا إقرلر انالةلا اةقلنبلن اةذITارةية نلا)

اةةااانة  باااابب إاللاااه ارلفلاااال اااان قن قلاااا  نة ااالا أااااهر اةهقااانر اةاااالب الا لاااا اااالانث إ بااااس 
ايعن قلا ة ناامل اةلالاع اةقن  اةقن قلن  ليل  اان ةعا ض  ناقاع اةية نللان ألاا ى ةهق اات 

 للت.الب اللن   اثرن  طاةت  ناقع اااان يناامل الإالر ناةبلا اةةاةلن نأه ها قطاع اة نا
Mark Galeotti: Russia's Five-Day War: The invasion of Georgia, August 

2008, 2023, p.7. 

 اةاين ان لا اااات   يا  اة عرن اات  اااةر لاا ار اةباس اةاالب اللن  اةاا ب بالا ان  لا. ابااي   3))

 .111  ص3111بل نت   اةالب اللن 
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ية  وتُعتلر مػف والدقة فى تنتيذ العمميات العسكر  عالية. وتتميز ىذه الحروب لالسرعة 
 (.2 الطاممةأدوات الحرب 

  ي حظيػػػا  ى( التػػػ1السػػػيلران  لأنػػػو مػػػف اليجمػػػات ال تيػػػة  وـجػػػيويتميَّػػػز ال
السحية ر ـ أنيا تقع أثنا  وجوده عمى الطلكة  والسلب ف  ذلؾ تمتع فاعؿ اليجػوـ 
 لقدرات فنية عالية تجعمو ينتذ ىجومو لدقو  كما ف  حالػة ورسػاؿ التيروسػات وسػرقة
ا مػػػواؿ والليانػػػات ال ا ػػػة أو وت فيػػػا والتجسػػػس وسػػػرقة المكالمػػػات و يرىػػػا مػػػف 

(  اذ لـ تعد ىناؾ حدود 3كما تتميز اليجمات السلرانية لأنيا عالرة لمحدود  .اليجمات
مرلية أو ممموسة تقؼ أماـ نقؿ المعمومات ليف الدوؿ  وذلؾ لما تتمتع لو الحواسيب 

مػف المعمومػات  ولالتػال  فػاف أمػاكف متعػددة فػ  دوؿ وطلكاتيا ف  نقؿ كميات كليرة 
م تمتة قد تتأثر ليجمة الكترونية  فقد يكوف التاعؿ ف  دولة واليجوـ يقع فػ  دولػة 

 . (1أ رى 

 ػػاحلو دمػػا  وأطػػ   يتػػدميراً    عػػدولالتػػال  يمكػػف القػػوؿ أف ىػػذه اليجمػػات تُ 
 اف و  أنقاض  ويتميز لؿ يتسمف التجسس والتسمؿ ثـ النسؼ  لكف   د لالسرورة 

 لعدـ الوسوح  وتكوف تداعياتو  طيرة  سػوا  عػف طريػؽ تػدمير المواقػع عمػى أطرافو

                                                           

  لا  قران اةاالب اللن   اة لاااط  ة يالاان اةالانةا لااة االن  اةلظاار :اةعا ا   لارلال  ا الا هاالا. لا  1))

 .143  ص 3132 للال  ( 216 ) الالا اة عال ة 
(2( Gary Brown, Colonel, Keira Poellet, Major: The Customary 

International Law of Cyberspace, Strategic Studies Quarterly, 2012, p. 

139. 

(3( Johann-Christoph Woltag: Cyber Warfare: Military Cross-border 

Computer Network Operations Under International Law, Intersentia, 

2014, p. 112. 

اة لن  اةة  لعا لا  ناقهن اةهق ات اةال باللن   قرن يرلن اة النن ةرعرنر  : الا لق  اة ان  .لا  1))
 .161  ص3131  ( 26 )   اةعلالا(11)اة النللن ناةالاالن  اة قرلا 
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الإنترنػػت ونسػػتيا وق ػػتيا لوالػػؿ مػػف التيروسػػات  أو العمػػؿ عمػػى اسػػت داـ أسػػمحة  
السػػػيلران  المتعػػػددة لمنيػػػؿ مػػػف سػػػ مة تمػػػؾ المواقػػػع  وىػػػ  أسػػػمحة يسػػػيؿ  التسػػػا 

انتطػػار  فواقػػع الإنترنػػت وتعمػػـ كيتيػػة اسػػت داميا  كمػػا أمػػف  ػػ ؿ م الح ػػوؿ عمييػػا
  وسػػيولة الػػد وؿ وليػػو يمكػػف أف يوسػػع دالػػرة اسػػتيداؼ المواقػػع التسػػا  السػػيلران 

 .(2المياجميف  لالإسافة ولى زيادة عدد

ا
ً
  :(2انسٍبراٍَح) الذجًاخ تستهذفها انتً انقغاػاخ: خايس

طػلكات  الجميػع يطػمؿ جديػد كلعد والنزاع السيلران  التسا  ليف الع قة ظيرت
 فػ  الإلكترونػ  وال ػراع ولكترونيًػا  تلادليػا يػتـ التػ  المعمومػات وم ػادر ا ت ا ت

 السػيلران   التسػا   ػ ؿ مػف وتسػويتيا حميػا يتـ والقيـ الم الي ف  التسارب حالة
 تكنولوجيػػػا عمػػػى ا عتمػػػاد نحػػػو والم ػػػالي المػػػوارد حػػػوؿ الػػػدول   ال ػػػراع واتجػػػو
 الإنجازات ساحة فى والتنافس" المعمومات ع ر" لػ يعرؼ فيما والمعمومات ا تا ت 

 .(3والقيـ والموارد  الأفكار عمى أ ر و راع المادية 

ال راع السيلران " لأنو تدمير   ي ػاحلو دمػا  أو أطػ   لالسػرورة.  ويتميز "
 لػار. ويتميػز فيو يطمؿ التجسس والتسمؿ ثـ النسؼ  ولكف   د اف و  أنقػاض و  

أطرافػػو لعػػدـ الوسػػوح  وتداعياتػػو  طيػػرة  سػػوا  لتػػدمير مواقػػع عمػػى طػػلكة الإنترنػػت 

                                                           

(1(  Oona A. Hathaway: The Law of Cyber-Attack, Op, Cit, p. 9. 

( اةقاالال  باةااذي  ألااه قاالا أل ااات لانل يثلاا ة  لظ ااات اين لاان ةلؤ اان اةااالب الا ةرا الاان ياالا ةهلالاالا 3)
لانةان قاالا طان ت باةفعاال  131اةهق اات اةاالب اللن  الااث قالا ت  اا ين  ياالا اةعاة لان ةلؤ اان أن 

 ةلالاار الإلة لت راةهلاان الأاناق نألظ ن اةي بلنة  اةاين لن ناة  الق.ط ق ا را
Miranda Grange: Cyber warfare and the law of armed conflict, 

University of Wellington, 2014, p.9. 

 ةر  للا  اقع:( 2)

Michael Schmitt: Classification of Cyber Conflict, JC&SL, vol. 17, no. 

2, 2012, p. 245-260. 
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اسػػػت داـ أسػػمحة فسػػػالية  ىونسػػتيا لق ػػػتيا لوالػػؿ مػػػف التيروسػػات  أو العمػػػؿ عمػػ 
(. لػػذلؾ تسػػتيدؼ اليجمػػات السػػيلرانية 2ولكترونيػػة لمنيػػؿ مػػف سػػ مة ىػػذه المواقػػع 

 مقاليد الأمور ف  الدوؿ والتى منيا: قطاعات عديدة ليدؼ السيطرة عم  

 :والحزبٌ العسكزٍ القطتع .1

 ولسػػط القػوى تػػوازف فػ  اسػتراتيجية أىميػػة يمعػب التسػميي أف ممػا   طػؾ فيػػو
 ظػػؿ فػ  والتكػػت ت والسػغوط الأدوار  مػػف العديػد ممارسػػة مػف الػػدوؿ وتمكػيف النتػوذ 

 فػ  لمتػدمير قالمػة جيةاسػتراتي وم ػالي اليقػيف  وعدـ الطؾ يسيطر عمييا أمنية ليلة
 دوف الإلكترونػ  أو السػيلران  التسػا  عسػكرة  طػورة يحمػؿ مػا وىػو معػدودة  ثوان 
 أو النوويػة الأسػمحة امػت ؾ فػ  ظػروؼ التقػدـ عف ي تمؼ كونو ا عتلار لعيف الأ ذ

 ليجػوـ التعػرض حػاؿ وقوعػو المنتظػر التػدمير حجـ لا عتلار الأ ذ ودوف الليولوجية
 (.1 سيلران 

 الأ يػػػرة الآونػػػة فػػػ  عديػػػدة تطػػػورات طػػػيدت والحرليػػػة العسػػػكرية والقطاعػػػات
 تتسػػمي لنػػا ات وأ ػػلحت والرقميػػة  المعموماتيػػة عن ػػر عمػػ  كليػػر لطػػكؿ واعتمػػدت

 تيديػدات يقالمػو العسػكري التطػور ىػذا ولكػف التكنولوجيػة  الأسمحة مف جديدة لأجياؿ
 فالقطػػاع السػػيلرانية  لميجمػػات أىػػدافًا جعميػػا ممػػا التحػػوؿ  ىػػذا ثغػػرات كطػػتت أمنيػػة

 يكػوف الػذي نتسػو ىػو الإلكترونيػة النيػراف ىػذه مػف جػزً ا ينػت  الػذي نتسػو العسكري

                                                           

  اقع باةةفللل:ةر  للا (  1)

Myriam Dunn: ―The Cyberspace Dimension in Armed Conflict: 

Approaching a Complex Issue with  Assistance of the Morphological 

Method‖, Information and Security: AIJ, vol. 7 2001, p. 145- 158.  

(2( Neil Robinson : Stocktaking Study of Military Cyber Defense 

Capabilities in the European Union  (milCyberCAP): Unclassified 

Summary. RAND Research Report 286 (Santa Monica, CA: RAND, 

2013): p.7. 
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 الرقمية. الوسالؿ ىذه مف سرلات يتمقى لأف مرطحًا 

 التكنولوجيػا عمػى  ا ػة أىميػة وسػتا  ولػ  العالـ دوؿ مف العديد ذىلت لذلؾ 
 الأسػػمحة وف حيػػث سػػيلران   أو مومػػات مع ىجػػوـ أى مػػف تأمينيػػا ومحاولػػة العسػػكرية
 لالإسػافة حرليػة  دلالة تكمتة لقدر  ناعتيا يمكف اليجوـ ف  المست دمة السيلرانية

 كػذلؾ قياسػ   زمف ف  اليجوـ ونجاز ويمكف مجيوً   يلق  أف يمكف م درىا أف ول 
 لذيا الطرؼ كوف المتكافلة   ير الحروب وطار ف  السيلرانية الأسمحة ىجمات تد ؿ
 حجػـ عػف النظػر لغػض الأقػوى  الطػرؼ ىػو لاسػت داميا ويلػادر ىجوميػة لقوة يتمتع
  (.2 التقميدية العسكرية قدراتو

 الأركػاف ىيلػة أسسػت حيػث  1٠٠3 فػى الإسػراليم  الجػيش وليو ذىب ما وىذا
 ليػػدؼ" لُعػػد عػػف المعالجػػة طػػعلة"  اسػػـ تحمػػؿ طػػعلة الإسػػراليم  الجػػيش فػػ  العامػػة
 الػػرلط عػف فسػػ ً  معاديػة  سػػيلرانية ليجمػات التعػػرض لحػا ت وريػػةف اسػتجالة تػوفير
 (.1الإسراليم   لالجيش العسكرية الحواسيب نظـ ليف

 :الحكىمًُ وغير الحكىمًُ والأىظنُ الأعنتل قطتع .2

 لنيراف ملاطراً ىدفًا تعتلر والت  الإلكترونية  القطاعات جميع ف  الحاؿ ىو كما
 أعماليػػا تتعمػػؽ والتػػ  عػػاـ  لطػػكؿ الحكوميػػة اعػػاتالقط فػػإف السػػيلرانية  اليجمػػات

 لتمقػ  معرسػة  ػاص لطػكؿ لمجميػور ال ػدمات كافػة وتقػديـ والإداري المػدن  لالعمؿ
 اليػوـ  عالمنػا فػ  التقنيػة  ػراعات أىداؼ أحد كونيا أو ولكترونية  سيلرانية سرلات

                                                           

الا  نااالاة أاااران اةفياااء الإةية نلااا لااا ياانء اة ااالنن اةاالانةا الإلااا د. عػػادؿ علػػد ال ػػادؽ:(  1)
  .25  ص 3113 يةبن الإايللا لن    اةلا ااات اة اة برلن

: إاااا املل نلاطااانات اةهل لااان اراااا اااااان اةفيااااء اةاااالب الا لاااا اة ااا ط  يػػػرليػػػع محمػػػد يحد. ( 3)
   ياااا   الأنااااط  لا ااااان اااانل اااااةعلاالاات ن ااااان  ا اااال اةلانةااان اةعب لااان لاااا الااا  الإلة لااات

  .  41  ص 3112 ن اراة اةلقل ناةبانث ةرلا ااات الإ ا ات
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 ةالحوكػػػ منظومػػػات تطليػػػؽ فػػػى الػػػد وؿ ولػػػى تتسػػػالؽ التػػػ  الحكومػػػات لػػػيف  ا ػػػة 
  (.2الرقم   التنافس  القالب تعيش التى الطركات تمؾ أو الإلكترونية 

 كافػػة معاينػػة ولػػ  الحػػديث الع ػػر فػػ  الإلكترونيػػة الحكومػػات كافػػة تمجػػأ لػػذلؾ
 التػػ  والليانػػات العمميػػات كافػػة ور ػػد الإلكترونػػ   فسػػاليا علػػر تػػتـ التػػى التحركػػات

 الحكومػات عنػد الأمػر يتوقػؼ ولػـ روداىػا  قلػؿ مف الحكوم  عمميا سياؽ عف ت رج
 كافػة لحمايػة ال ػاص القطػاع طػركات تقػوـ حيػث ال ػاص  القطػاع ولػ  امتػد لػؿ فقط

 مػػع التنسػػيؽ وكػػذلؾ ولييػػا  المعمومػػات تػدفؽ وتحميػػؿ وسػػلط ليػػا ال ا ػػة المعمومػات
 الػدوؿ فػى الأ ػص وعمػ  الطػرفيف  لػيف المعمومات توريد كيتية ف  الحكوم  القطاع
 الرقمية.

 الػذي السػيلران  اليجػوـ المعا ػر  التػاري  فػ  السػيلران  اليجػوـ اذجنمػ ومف
  ػناعيًا العالية التحكـ منظومة سد 2921 عاـ الأمريكية المتحدة الو يات لو قامت
 عنػو نجػـ والػذي السػالؽ  السػوفيت  ل تحػاد التػالع Chelyabinsk نتػط أنلوب ف 

 مػا وىػو لالغػة   سػالر ولػى وأدى الأنلػوب  مػف متػرات كيمػو ث ثػة طػاؿ ىالػؿ انتجار
 (.1 عنذاؾ السوفيت  ا تحاد نتاه

                                                           

ا الاان اةفياااء الإةية نلااا لااا لانل  قرااي اةةعااانن اةلارلقااا  اةطبعاان الأنةااا   كػػ رؾ ريتطػػارد:1) )
  .23-21  ص 3111اة اةلقلن  ر  ي  الإ ا ات ةرلا ااات ناةبانث ا

 ةر  للا  اقع:( 3)
- Diego Rafael Canabarro and Thiago Borne:" Reflection on the fog of 

Cyber War", National Center for Digital Government, Policy working 

Paper no. 13, March, 2013, p.10. 

- Arif Sari: Applying methods of scientific inquiry into intelligence, 

security and counterterrorism, United States of America, 2019, p. 7. 
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   :والمعلىمتت الايصتلات قطتع .3 

 مقػػػدمتيا وفػػػ  لمدولػػػة  العامػػػة ا ت ػػػاؿ طػػػلكات جميػػػع القطػػػاع ىػػػذا يطػػػمؿ
 ومحطػػات والتجاريػػة  والمدنيػػة والأكاديميػػة الحكوميػػة الطػػلكات الحاسػػلات  الإنترنػػت 

 وال سػػمكية  السػػمكية الموجػػات اسػػتقلاؿ ومراكػػز مػػوي ال  وطػػلكات التميتزيػػون   اللػػث
 ا ت ػػػػال  القطػػػػاع ىػػػػذا مظمػػػػة تحػػػػت ودراجػػػػو يمػػػػؾ مػػػػا وكػػػػؿ السػػػػولية  والأليػػػػاؼ

 (.2والمعمومات  

 أمػف تسػتيدؼ الإلكترونيػة الحػرب أو السػيلرانية اليجمػات أف سػمتًا ذكرنا وكما
   اليجمػات ليػذه بالم ػاح التػدمير فػإف لػذلؾ القطاعػات  لكافػة ال ا ة المعمومات
 س مة مف لمنيؿ الإلكترون  التسا  تستيدؼ في  وأط    دما  الغالب ف  ت احلو

  .المواقع ىذه

 فقػد واليجمات  الحروب أساليب تغير ف  المتغيرات ساىمت تمؾ ونحف نرى أف
 لقطػػاع وا لتكػػار الإنتػػاج عمميػػات فػػ  المعرفػػة لزيػػادة عػػالم  وعػػ  لػػروز ولػػ  أدت

 السػيلران  فال ػراع فقػط  العسكرية القوة عم  ا عتماد وعدـ والمعمومات  ا ت ا ت
 المعمومػػات فحػػرب الحػػالط  عػػرض لسػػيادتيا سػػارلًا لمػػدوؿ التقميديػػة الحػػدود يتجػػاوز
 نتسيا حماية الدولية الكيانات عم  كاف لذلؾ التقميدية  الحروب مع تتساوي أ لحت
 .حروبال مف الجديد الجيؿ سد المعمومات  وامنيا

ا: خصائص الأسهحح والذجًاخ انسٍبراٍَح:دسا
ً
 س

تُعرؼ الأسمحة لوجع عاـ لأنيا أجيزة أو ذ الر أو أدوات أو مػواد أو قطػع مػف 
المعدات الت  تولد قدرة ىجوميػة يمكػف تطليقيػا عمػ  طػ ص أو كػالف معػاد  أو ىػ  

لمػة  والتػ  وسيمة حرب تست دـ ف  العمميات القتالية  سػوا  لندقيػة أو  ػاروخ أو قن
                                                           

  ص   قع ااابقلان  اةا ب الإةية نللن لا اةل اع اةع با الإا املرا   وليد  ساف جمعود:د.  1))
61.  
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 (.2يمكف أف تسلب و الة أو وفاة أو تدمير الأطيا   

كمػػا تُعػػرؼ وسػػالؿ الحػػرب لأنيػػا" أسػػمحة أو أنظمػػة أسػػمحة أو أطػػكاؿ من ػػات 
تست دـ لأ راض اليجوـ  وعميو فإف وسالؿ الحرب   تطمؿ أنظمة الأسمحة فحسػب  

لأعمػػػاؿ لػػػؿ تطػػػمؿ أيسًػػػا المعػػػدات المسػػػت دمة لمػػػتحكـ لتسػػػييؿ أو توجيػػػو سػػػير ا
 (.1العدالية 

ولنا  عميو فإف الس ح ىو كؿ ما يػ دي ولػ  الػدمار لاسػت داـ القػوة الحركيػة  
مثػػػؿ القنالػػػؿ وال ػػػواري  والقػػػذالؼ  و  أف أنواعًػػػا أ ػػػرى مػػػف الأسػػػمحة مثػػػؿ الغػػػازات 

                                                           

(1( william H. Boothby: weapons and the law of armed conflict, no. 4, 2009, 

p. 344. 

 ( الث ةةعلالا أاران اةهقنر اةالب الا: 3)
ر اةالب الا  الث لاة ين هذ  ها اةلاطنة الأنةا لا اةهقن  رفض ال دمة أو الو وؿ ول  الطلكة: -

اة هاااااق نن  اااان إةااااا اةنلاااانل  إةااااا اة اااابين أن قهااااا  اةي بلاااانة   نل لعاااانن اةنلاااانل اة با اااا  
 ة اةلالا ا اةلظار.

ةع ل اةب ا ج اةيا ة االاة بنااطن ةعطلل نظامن اةي بلنة  اةعالالن أن ان ط لق  اللرام  ال ليثة: -
نة   نأ ه  اةب ا ج اةيا ة اةفل ناات  الث لةل باب لارفا ةر هاقر ان بعلا ةرالط ة ارا اةي بل

ل اانر اةفلاا ني بإ لاااق لفاااه بباا ا ج أن  راان ي بلاانة   نللة اا   اان ي بلاانة  لألااا   ناة اايل اة ااامع 
هاان اةاالانلاة  نللة اا   اان ي بلاانة  إةااا ألااا  نللاةراان ااان اةفلاا ني لإلااه قااالا  ارااا ارلة ااال لانن 

 للاان إةا ااةهلس ي لات هامرن  ن اةذاي ة. ااالاة  ن  اةلالا ا اةي بلنة  اةف لاللن  نة لل اةلا
: هلا لالل اة ةاررنن ارا نلنل غل   ل ح باه إةاا اة ابيات ب لالا تعديؿ الليانات أو وت فيا -

إةلن اةبلالات أن ةغلل ها  نل ين أن ل  ل هذا اةهقنر  ابيات لاالان أن اين لان  نذةاس ةالانالع 
 إق ا لن أن ا بلن

: نذةااس أ اا ي ألااناع اةهقاانر ناةهاالان اةلهاااما ة الكمليػػوتر والطػػلكاتالسػػيطرة الكاممػػة عمػػ  أجيػػز  -
 ةر ةاررلن  نللفه اةبعض ب له ااةلل  ق ا. 

- Miranda Grange: Cyber warfare and the law of armed conflict, op.cit, 

p. 5. 

- Bradley Raboin: Corresponding Evolution: International Law and the 

Emergence of Cyber Warfare, JNAALJ,vol. 31, 2011, p. 612.  
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والعوامػػؿ الكيمياليػػة والليولوجيػػة  تػػ دى ولػػى التػػدمير دوف اسػػت داـ القػػوة الحركيػػة   
امػػؿ الحاسػػـ فيمػػا يتعمػػؽ لالأسػػمحة ىػػو تحقيػػؽ الػػدمار والتػػأثير السػػار وعميػػو فػػإف الع

 (.2عم  الأط اص 

 والسؤال المجتر ٍيت ٍل الهجىو السًبراىٌ يعتبر سلاح بتلمعني المطزوح سلفًت؟ 

" حيػػث قػػاؿ أنػػو لػػالر ـ أف Schmitt أجػػاب عمػػ  ىػػذا التسػػا ؿ اللروفيسػػور "
ؾ أ ػالع اليػد عمػ  متتػاح الكمليػوتر ليلػدأ القدرة الحركيػة السػيلرانية تتمثػؿ فػ  تحريػ

اليجػػػوـ السػػػيلران   و  أف العواقػػػب العنيتػػػة المترتلػػػة عمػػػ  اليجػػػوـ السػػػيلران  ىػػػ  
الحاسمة ف  و ؼ مثؿ ىذا الحدث عم  أنو ىجوـ سيلران   وقاؿ أف النتال  العنيتة 

 ح مف التسلب ف  وفاة ط ص أو و التيـ مف اليجوـ السػيلران  تكتػ   عتلػاره سػ
 (.1لالمعن  المتعارؼ عميو ف  القانوف الدول  

                                                           

 ذةس ب نةه: William H. Boothbyأيلا الث   1))
«Weapons as conventionally understood can take a variety of forms. 

While some weapons, such as bombs, rockets, bullets, artillery shells and 

the like generate their destructive effect by the use of kinetic force, other 

kinds of weapons, such as gases, chemical and biological agents achieve 

their wounding or deadly purpose without necessarily operating kinetically 

The critical factor in relation to all weapons is the injurious or damaging 

effect that they have on the persons and/or objects associated with the ad-

verse party to the conflict». William H. Boothby: Methods and Means of 

Cyber Warfare, Naval War College, ILS, 2013, v. 89, P.388. 

 ارى أن:Michael N. Schmitt  ( الث أيلا3)
«It is the violent consequences that are designed or intended to follow 

the use of the cyber capability that are critical to the characterization of 

such a cyber event as a cyber attack. The same intended violent 

consequences are critical to the characterization of a cyber capabil-ity as 

a cyber weapon.Therefore, a cyber weapon would comprise any 

computer equipment or computer device that is designed, intended or 

used, in order to have violent consequences, that is, to cause death or 

inju-ry to persons or damage or destruction of objects». 

    راجع مؤلفه بعنوان:
= 
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وعميػػػو فػػػإف تػػػأثير القػػػدرة السػػػيلرانية عمػػػ  المنطػػػأة التػػػ  ي ػػػدميا الحاسػػػب  
المسػػتيدؼ مػػف اليجػػوـ  يجعػػؿ ىػػذه القػػدرة سػػ حًا سػػيلرانيًا أو ولكترونيًػػا  وذلػػؾ مثػػؿ 

معمػػؿ اليجػػوـ عمػػى نظػػاـ الػػتحكـ الػػذي يػػتحكـ فػػى تطػػغيؿ منطػػأة لممرافػػؽ العامػػة  ك
لتكرير اللتروؿ  فإف السرر الػذي تسػللو العمميػة السػيلرانية لم ػتاة اللتػروؿ  يػ دي 

 (.2ول  اعتلار الأداة الإلكترونية س حًا ولكترونيًا 

وت تمػػؼ اللنيػػة التحتيػػة لقػػدرات الأسػػمحة السػػيلرانية عػػف الأسػػمحة التقميديػػة  
وسمسػمة مػف لرمجيػات فتتكوف مف جياز كمليوتر أو ىاتؼ محموؿ مت ؿ لالإنترنت 

تقميديػػػة  ولرمجيػػػات  ليثػػػة ولػػػرام  تجسػػػس  و  تحتػػػاج عمميػػػة التطػػػوير لمعػػػدات 
مت   ػػة أو يمكػػف حظرىػػا كمػػا ىػػو الحػػاؿ فػػ  الأسػػمحة النوويػػة  والتػػ  تحتػػاج ولػػ  
عمميػػات ت  ػػيب اليورانيػػوـ و ػػدمات لوجسػػتية معقػػدة  كمػػا تتطمػػب ىػػذه الأسػػمحة 

لإط قيا سوي من ػات لسػيطة و يػر مرليػة  تتمثػؿ ميارات نادرة لإنتاجيا و  تحتاج 
ف  موقع وط ؽ  كمليوتر  وموقع عم  طلكة الإنترنت ومحرؾ لحث و ادـ افتراسػ  

(  كمػػا أف ىػػذه الأسػػمحة قػػد يسػػت دميا العسػػكريوف والمػػدنيوف  لػػؿ يتميػػز 1أو مػػادي 
ا  فييا المدن  عمػ  العسػكري عمػ  عكػس الأسػمحة التقميديػة. كمػا أف ىجمػات التسػ

السػػيلران  تكػػوف اسػػتلاقية دوف سػػالؽ ونػػذار  وأنيػػا  يػػر محػػددة المجػػاؿ أو المػػدى 
وتكوف أىدافيا  ير مأمونة  وذلؾ ل  ؼ الحرب التقميدية التى تكوف أىدافيا محددة 

 ومكانيا محددًا  كما أف قوات الحرب السيلرانية  ير معروفة و ير مرلية.

                                                           

= 
Cyber Operations and the Jus in Bello: Key Issues, Naval War College 

International Law Studies, 2011, v. 87, P.93-94. 

(1( William H. Boothby: Methods and Means of Cyber Warfare, op.cit, 

P.389. 

: أاااران اةفياااء الإةية نلااا لااا ياانء اة ااالنن اةاالانةا الإلاااالا    قااع د. عػػادؿ علػػد ال ػػادؽ(  3)
 .ن ا بعلاها 22اابق  ص 
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ا:  
ً
 :رمةح انسٍبراٍَحتمٍٍس الذجىو انسٍبراًَ ػٍ الجساتؼ

أف ىنػػػاؾ فػػػرؽ لػػػيف م ػػػطمي اليجػػػوـ السػػػيلران  والجريمػػػة فيػػػو طػػػؾ ممػػػا   
أف وذ مف قلػؿ الميتمػيف فػ  ىػذا المجػاؿ  راً ما يتـ ال مط لينيما الذي كثيو السيلرانية 

جديػدة قػد تػ دي الػى  ػرؽ  لالنتيجػة الػى  مػؽ مطػكمة ال مط ليف الم طمحيف ي دي
تحديػد  ف الدولة المعتدى عمييا قد ت رفت لغض النظر عفأفيما لو   القانوف الدول 

حػػؽ الدولػػة لاعتلػػار أف   ىػػؿ ىػػو ىجػػوـ سػػيلران  أـ جريمػػة سػػيلرانية ا عتػػدا نػػوع 
اليجوـ السيلران  يكوف م تمػؼ عػف حقيػا فػ  الػرد عػف الجريمػة  المعتدى عمييا ف 
لؼ طػػلكات فعػػؿ يقػػوض مػػف قػػدرات ووظػػا ف اليجػػوـ السػػيلران  ىػػوأالسػػيلرانية. كمػػا 

نقػاط السػعؼ لػتمكف اسػتغ ؿ   ػ ؿالحاسوب مف أجؿ ىدؼ قوم  أو سياسػ   مػف 
 .(2والعلث ليا  الأنظمةالمياجـ مف  رؽ 

ا ػػ ؽ أجيػػزة الطػػرد المركػػزي النوويػػة  لػػو القػػدرة عمػػى الإلكترونػػ ف اليجػػوـ و
وم . لػذا الق للأمفا وأنظمة الدفاع الجوية والطلكات الكيرلالية  مما يعد تيديدا  طيرً 
تطػػلو اليجمػػات  لأنيػػاينلغػػ  التعامػػؿ مػػع اليجمػػات السػػيلرانية لو ػػتيا أعمػػاؿ حػػرب 

يتسي أف اليدؼ مف اليجوـ السػيلران   الحرب  ومف ثـ المسمحة الت  ينظميا قانوف
 .(1 و جماعةأوليس ط ص   نو جا  مف نتاج سياسة الدولةو  يعط   ورة واسحة

و أعػػػف م التػػة ترتكػػػب سػػػد الأطػػػ اص  الجريمػػػة السػػػيلرانية فيػػ  علػػػارة أمػػا
تػ ؼ الليانػات الم زونػة فػ    الجماعات لػدافع وجرامػ  كالػد وؿ  يػر الم ػرح لػو وا 

                                                           

(1( Ian Traynor: Russia Accused of Unleashing Cyber War to Disable 

Estonia, Guardian London, May 17, 2007, p. 39. 

(2( Kubo Mačák: Is the international law of cyber security in crisis?, 

University of Exeter, United Kingdom, 2016, p.136. 

 كما أكد على أن:

«Cyberspace is not the first novel phenomenon to have resisted the 

development of global governance structures for some time after its 

emergence». 
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  ليػػا عػػف طريػػؽ نقميػػا مػػف جيػػاز حاسػػوب لآ ػػر ىو ا عتػػراض  يػػر القػػانونأالػػنظـ  
سػموؾ  يػر مطػروع معاقػب  رفػت لأنيػا "و العلػث ليػا. كمػا عُ أكإد اؿ ليانات  اطلػة 

 .(2 محمو معطيات الحاسوب  جراميةورادة و ادر عف   اعميو قانونً 

نػو لأ   السيلران  يكوف سمف ا ت اص القانوف الػدول  العػاـ فاليجوـولالتال  
يمثؿ  رؽ لسيادة الدولة  لينما تكػوف الجريمػة السػيلرانية سػمف ا ت ػاص القػانوف 

 (. 1 قميمية القانوفوا لملدأ الوطن  وفقً 

ف ما يميز اليجوـ السيلران  عػف ( مف أ3يو اللعض ونحف نتتؽ مع ما ذىب ول
لػػى وسػػعاؼ أو تػػدمير قػػدرات وف اليجػػوـ السػػيلران  ييػػدؼ أالجريمػػة السػػيلرانية ىػػو 

الدولة مف   ؿ طلكات الإنترنت لغرض سياسػ  أو لمقتسػيات الأمػف القػوم   وىػذا  
ف أجػػؿ ا عمػػى السػػرقة مػػ  نجػػده فػػ  الجريمػػة السػػيلرانية حيػػث يكػػوف ىػػدفيا مقت ػػرً 

و نقديػػػة  وفػػ  كمتػػػا الحػػػالتيف تكػػوف الدولػػػة مسػػػ ولة أ الح ػػوؿ عمػػػى منػػافع ماليػػػة
  وىػذا الأ ػرىا لم ػالي الػدوؿ مس ولية دولية عف اعماؿ مواطنييا الت  تسلب سررً 

 .ي دي الى الحد مف اليجمات السيلران 

                                                           

   اؤة   اة االنن ناةي بلانة  الأ لالاامر اةااااب لاا اةة ا لع اناقع ق   :لامل ابلا اة ا ن لاةل د.( 1)
اةع بلااان اة ةاااالاة  اةطبعااان اةثاةثااان  اة قرااالا  ر اااا ات  يرلااان اة ااا لعن ناة اااالنن  قا عااان انالألة لااات

   .163ص   3111  الأنل

(2( Gary D. Brown: International law applies to cyber warfare! now what?, 

SLR, vol. 46, 2017, p. 357. 

(3( Mark Johnson: Cyber Crime, Security and Digital Intelligence, New 

York, 2013. 
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 الدثحث انثاًَ 
 الإعار انقاَىًَ لحق انذفاع انشرػً 

 حضذ الذجًاخ انسٍبراٍَ
 نوعًػػا العػػالـ طػػيد وذ التكنولػػوج   التطػػور مػػف الػػوافر ن ػػيليا لمحػػرب كػػاف لقػػد

 ومقيػػاس الدوليػػة  الع قػػات فػػ  عنػػواف ولػػى تحػػوّؿ الػػذي التسػػمي  سػػلاؽ مػػف جديػػدًا
 يقػوـ عسػكريًا ا ػط حًا التسػمي سػلاؽ يعػد فمـ. (2الدوؿ  ليف الردع توازف لو يقاس
  فقػػػػط  الطػػػامؿ الػػػػدمار أسػػػمحة أو لالاتالػػػػد أو المػػػدافع أو الطػػػػالرات تكػػػديس عمػػػى
 تُعػػرؼ وتطويرىػػا  عسػػكرية لأ ػػراض مُعػػدة ولكترونيػػة لػػرام  اسػػتحداث عمػػى يقػػوـ لػػؿ

 .(Cyber" 1" لػ ا ت اراً

 ممػا دوليػة  و يػر دوليػة مسػمحة نزاعات السيلران  التسميي ىذا عف انلثؽ وقد
 .سيادتيا وعف نتسيا عف الطرع  الدفاع ف  لمدوؿ الحؽ يعط 

 :مطمليف ول  الملحث ىذا ونقسـ

 .الطرع  الدفاع ماىية حؽ: الأوؿ المطمب

 المطمب الثانى: طروط ممارسة حؽ الدفاع الطرعى.

  .السيلرانية اليجمات سد الطرع  الدفاع سوالط: الثالث المطمب

                                                           

(1( Hitoshi N.,  Robert M.: New Technologies and the Law of Armed 

Conflict, Australian National Of Law, Australia, 2013, p.3. 

(2( David H. Brandin ،Michael A. Harrison: The Technology War, Wiley, 

University California, 1987, p. 26. 
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  الدغهة الأول 
 ياهٍح حق انذفاع انشرػً

 نػص عمػ   روجًػا تمثػؿ تػ ال الرليسػية ا سػتثنا ات احدى الطرع  الدفاع يُعد
 الع قػػات فػػ  القػػوة اسػػت داـ تحظػػر والتػػ  المتحػػدة  الأمػػـ ميثػػاؽ مػػف الرالعػػة المػػادة

ف أي اسػت داـ وا  . لمدوؿ لو معترؼ طليع  حؽ الطرع  الدفاع حؽ أف حيث الدولية 
لغػض   لمقػانوف الػدول  -مػف الناحيػة القانونيػة  -الدول  ي سع  ل عيدلمقوة عمى ا
 .(2 القوة وتنتيذىا است داـطريقة الت  يتـ ليا النظر عف ال

الرد المسمي لدفع ىذا لقياـ دولة ما يقع عمييا عدواف  " الدفاع الطرع  يعن  و 
  ولػػديي  أف ىػػذا الػػرد ىػػو عمػػؿ  يػػر مطػػروع فػػ  ظػػؿ تحػػريـ "العػػدواف الواقػػع عمييػػا

ات ػذ  يلػرد المسػماسػت داـ القػوة فػ  الع قػات الدوليػة  و  أنػو نظػراً لأف ا ىالمجو  ول
 .(1ا كدفاع عف النتس فإف الدفاع الطرع  يجعؿ ىذا الرد عمً  مطروعً 

أف تقالػؿ أي ىجػوـ عمػى وقميميػا أو عمػى  ىولالتال  فمكؿ دولة الحؽ الكامؿ ف
رعاياىػػا لػػالقوة المسػػمحة عنػػد ا قتسػػا   لطػػرط أف يطػػكؿ ىػػذا ا عتػػدا  أعمػػاً   يػػر 

و  يمكػف   تدافع عػف نتسػيا سػحية لعػدواف ىالت مطروعة أ ً   لحيث تكوف الدولة
  ً أف يت ػذ مجمػس الأمػف وجػرا ولػىليا أف تدفع ىذا العدواف و  لاست داـ القوة  وذلؾ 

     (.3ا لمت ؿ السالع مف ميثاؽ الأمـ المتحدة ا يتمثؿ ف  تدالير قمعية وفقً ا دوليً جزاليً 

 لػيس" أنػو  لقوليػا حػدةالمت الأمػـ ميثػاؽ مػف( 12  وىو ما ن ت عميو المػادة

                                                           

(1( Terry D. G. and Paul A. L. D.: Anticipatory Self-Defense in the Cyber 

Context, ILS, Vol. 89, 2013, p. 439. 

ار اة ااالنلا ةر ااامنةلن اةلانةلاان  لاا  اةلهياان اةع بلاان  لا: ناماال أا االا ااالر:   ياا  اةفاا لا لااا اةلظاا(  2)
 .36  لا 3111اة اه ة  

 .312  ص1661  بلانن لاا  ل    1لا: لبلل ب  : اة امنةلن اةلانةلن لا ااةر  ةغل   ط(  3)
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 فػ  جماعػات  أو فػرادي لمػدوؿ  الطليعػ  الحػؽ ينقص أو يسعؼ ما الميثاؽ ىذا ف  
 ولػ  وذلػؾ المتحػدة الأمـ أعسا  أحد عم  مسمحة قوة اعتدت وذا أنتسيـ عف الدفاع

 التػ  والتػدالير الػدولييف  والأمػف السػمـ لحتػظ ال زمػة التػدالير الأمف مجمس يت ذ أف
 تػ ثر و  فػوراً المجمػس ولػ  تلمػ  الػنتس عػف الػدفاع لحػؽ اسػتعما  سا الأع ات ذىا
 مػػف المسػػتمدة سػػمطتو ومسػػ ولياتو لمقتسػػ  -لممجمػػس فيمػػا حػػاؿ لػػأي التػػدالير تمػػؾ

 مػػف  ت ػػاذه سػػرورة مػػا يػػري وقػػت أي فػػ  يت ػػذ أف الحػػؽ مػػف -الميثػػاؽ ىػػذا أحكػػاـ
  .ن الو" ول  وعادتو أو الدول  والأمف السمـ لحتظ الأعماؿ

لمػػدوؿ اسػػت داـ القػػوة  زأجػػاولاسػػتقرا  المػػادة السػػالقة يتسػػي أف الميثػػاؽ قػػد 
 ير مطروع   –لحسب الأ ؿ  –عد المسمحة كميزة تست  المطروعية عمى ت رؼ يُ 

 ػػذ حمايػػة لحقػػوؽ جوىريػػة  يعتمػد عمييػػا أمػػف الدولػػة ولقاليػػا  وتطليقػػاً و  أنػو قػػد اتُ 
ا أف يػرتلط ارتلػاط لػزوـ الت ػرؼ مطػروعً لملدأ أف السػرر يػزاؿ. ويطػترط حتػى يكػوف 

وعػػدـ تجػػاوز   لمعنػػى تناسػػب رد التعػػؿ مػػع ال طػػر محػػؿ المواجيػػة  لمعيػار المناسػػلة
 .(2السرر المتطمب لحماية الحؽ الجوىري المعرض لم طر 

 يقػرره الػذي الحػؽ" لأنو  الطرع  الدفاع حؽ تعريؼ ولنا  عمى ما تقدـ يمكننا
 عػدواف ل ػد المسػمحة القػوة لاسػت داـ الػدوؿ مػف موعػةمج أو لدولػة الػدول  القانوف
 حيف ويتوقؼ معو  ومتناسلًا العدواف ذلؾ لدر  وقميميا س مة سد يرتكب حاؿ  مسمي
 (.1الدولييف "  والأمف السمـ لحتظ ال زمة التدالير الأمف مجمس يت ذ

                                                           

 لااطفى أا االا لااؤالا  الأ اار اة ةااالاة ناة لظ ااات اةاين لاان نغلاا  اةاين لاان   طبعاان قا عاان  لا.(  1)
 .25  لا طلطا  بلانن الن ل 

(2( Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context, Naval War College, ILS, 2013, v.89,p.441. 

        حيث أكد على أن:   

«The right of self-defense under international law is the right of a State 

to repel or, if necessary, overcome an unlawful use of force amounting to 
= 
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 تعرسػػت دولػػة تمكػػيف فػػ  الػػدول   القػػانوف فػػى الطػػرع  الػػدفاع حػػؽ يتمثػػؿ وذا 
 لمحػؽ حتميػة نتيجػة وىػو المسػمحة  لالقوة ا عتدا  ىذا عم  الرد مف مسمي عتدا  
 دفاعًػا القػوة اسػتعماؿ يكوف أف الطليع  فمف لذلؾ النتس  عم  والمحافظة اللقا  ف 
  (.2 الدولية أو الدا مية والتطريعات القوانيف ظؿ فى سوا  مطروعًا  النتس عف

( 1وؿ لموجػب القػانوف الػدول  العرفػ  فحؽ الػدفاع عػف الػنتس حػؽ أ ػيؿ لمػد
( مػػف 1/1واسػػتثنا  لحظػػر اسػػت داـ القػػوة عمػػى النحػػو المن ػػوص عميػػو فػػ  المػػادة  

ميثػػاؽ الأمػػـ المتحػػدة  ولإدراج حػػؽ الػػدفاع الطػػرع  عػػف الػػنتس فػػ  الميثػػاؽ  رسًػػا 
ا عتراؼ لالحؽ القالـ مسلقًا لمػدوؿ لموجػب القػانوف الػدول  العرفػ .  :الأولمزدوجًا. 

ودماج حؽ الدفاع الطرع  ف  نظاـ الميثاؽ للأمػف الجمػاع  مػف أجػؿ تػوفير  :الجتىٌ
 .(3أساس   للس فيو لمدفاع الجماع  عف النتس 

                                                           

= 
an armed attack. That is what characterizes it and sets it apart from other 

uses of force, whether lawful (e.g., action undertaken by or with the 

authoriza-tion of the UN Security Council to maintain or restore 

international peace and security or as a law enforcement measure in the 

domestic legal context), or unlawful (e.g., uses of force that do not have 

a recognized legal basis». 

ن اةلالاع اة  اا ر لعةب  ا  ا  إةا أ أثلاء اقة اع ةقلن اة النن اةلانةى (  ذهب ل ه اة النن اةلانةا1)
ل ا  لالن ةؤلا  باة امر بها إةا الةفاء نلن اةل    نالن  إذ ةةا   اةلانةن  ان ارةةا ار بعالار نا 

اةرقاانء إةاااا اة ااانة ةقاااا  اة عةاالا  إةاااا أن ل ااانر  قراااي الأ اان ب ااااؤنةلاةه ةقاااا  اة نيااانع.  اقاااع 
  .1641  اةق ء اةثالا  3انةلن ةقلن اة النن اةلانةا  اة قرلا 

(2( David E. Graham: Cyber Threats and the Law of War, JNSL&P, vol. 4,  

2010,  p. 93. 

 حيث أكد على أن:       

«There is firm international consensus on this very fundamental issue a 

state unmistakably possesses both an inherent and Charter-derived right 

to engage in an ―appropriate‖ selfdefense response to such an attack».  

(3( Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

= 
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 فػػ  العسػػكرية القػػوة اسػػت داـ مػػف أف ومػػف جانلنػػا فإننػػا نػػرى أنػػو عمػػى الػػر ـ 
 سػمف يػد ؿ الطػرع  الدفاع أف و  الدول   القانوف لموجب محظور الدولية الع قات
 يعتلرىا الت  الأحواؿ ى  الإلاحة أسلاب أف وذ العسكرية  القوة است داـ ولاحة أسلاب
 مػػف الإجراميػػة  وا  راجػػو  ػػتتو مػػف المطػػروع  يػػر التعػػؿ لتجريػػد كافيًػػا سػػللًا القػػانوف
عادتػػو التجػػريـ دالػػرة  أسػػلاب وطػػار فػػ  يقػػع الػػذي فالتعػػؿ المطػػروعية. نطػػاؽ ولػػ  وا 

 قانونًا. المحمية الم الي عم  العدواف معن  طياتو ف  يحمؿ   الإلاحة

                                                           

= 
the Cyber Context, Naval War College, ILS, 2013, v.89,p.442. 

        حيث قرر: 

«The inclusion of the right of self-defense within the Charter had and has 

a dual purpose: recognition of the preexisting right of States under 

customary international law and integra-tion of the right of self-defense 

into the Charter system of collective securi-ty in order to provide an 

unequivocal basis for collective self-defense». 
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  الدغهة انثاَى 
 شروط ممارسح حق انذفاع انشرػً

عمى الر ـ مف أف القانوف الدول  مني الدوؿ حؽ الدفاع الطػرع  عػف الػنتس  
لكنو لـ يترؾ ىذا الأمر دوف قيد أو طرط  فقػد وسػع عػدة طػروط تلػيي لمدولػة الحػؽ 

ر التسػا ؿ ىػؿ ىػذه الطػروط أو تمػؾ القيػود  ػالحة ف  الػدفاع عػف نتسػيا  لكػف يثػو 
  لمتطليؽ عمى اليجمات السيلرانية  عممًا لأنيا   تطمب است داـ القوة العسكرية؟

 لف يكوف است داـ القوة مف قلؿ دولة سحية ليجوـ سيلران الحقيقة أنو 
 :ذا توافرت طروط معينةو  و  ا لمدفاع عف النتسقانونً  ممكنًا

 ىو انسٍبراًَ استخذاو نهقىج:أولًا: الذج
 مػرة ولأوؿ اعتلػر 2912 سػنة لريػاف كيمػوج اتتػاؽ يجدر التنويو لدايػة ولػى أف

 عمػً   يعتلػر الدوليػة الع قػات فػ  العسػكرية القوة است داـ ول  المجو  أف التاري  ف 
 التقػرة فػى ن ػو  ػ ؿ مػف الحػذو  ىػذا المتحػدة الأمػـ ميثػاؽ وحػذا  (2 مطػروع  يػر

 القوة است داـ ول  المجو  عف لا متناع الدوؿ التزاـ عمى( 1 الثانية المادة مف الرالعة
  .الأ رى الدوؿ واستق ؿ وأمف لس مة المساس لاست داميا  لغرض التيديد أو

 م تمتًػػا الميثػاؽ مػػف الرالعػة المػػادة مػف الثانيػة التقػػرة فػى القػػوة م ػطمي وجػا 
الأمػـ  وزا  ذلػؾ فقػد ا تمػؼ  ع لة عيد مف الرالعة المادة ف  أجمو مف است دـ عما

                                                           

. 1635أغااطي  34هان اان اةفاقلان ةاظا  اةاا ب ةار ةنقلعهاا لاا Kellogg-Briand (  لثااق 1)
ل طرق ارى ارةفاقلن أالال ا اار م  لثاق با لي'' نيان هذا اة لثااق أاالا أهار اةقهانلا اةلانةلان ة لاع 

 ثل  يااملل لااى نقاان اةل ااان اةعاااي لن اة ة الاالاة لااى نقاانع ااا ب ااة لاان ألااا ى  نةياان يااان ةااه ةاا
 اةثلثلللات أن  لع اةا ب اةعاة لن اةثاللن. 

( للت اة الاة اةثاللن لا ل  ةها اة ابعن ارا أن م ل ةلع أاياء اةهلمن ق لع ا لاا القااةهر اةلانةلان 3)
ةالاااا لألان لانةان ان اةةهلاللا بااةع ال اة نة أن ااةلالاا ها يلا ال ن الأ ايا أن اراة لل ا

 أن ارا نقه ألا  ر لةفق ن  اللا الأ ر اة ةالاة.
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 ىػى المػادة الرالعػة فػى المق ودة القوة ىؿ لالقوة  المق ود حوؿ فقو القانوف الدولى 
 ؟ الملاطرة  ير القوة تطمؿ أـ فقط  الملاطرة القوة

 المسػمحة القػوة ىػى الثانيػة  المػادة ولييػا أطػارت التػى القػوة أف يرى مف فيناؾ
 المسػػمي  والعػػدواف واليجػػوـ الغػػزو أعمػػاؿ لأنيػػا القػػوة الػػلعض فتسػػر ( 2 يرىػػا  دوف

 ا قت ػػادي كالسػػغط الأنمػػاط لػػاق  يطػػمؿ و  المسػػمحة ال ػػتة يمثػػؿ القػػوة فاسػػت داـ
و يرىا  وىذا ما أكده واسعو ميثاؽ الأمـ المتحدة  حيث رفسوا اقتراحًا لإدراج الإكػراه 

دولػة لإجلػار دولػة أ ػري عمػ   ا قت ادي سمف معن  م ػطمي القػوة  ولالتػال  قيػاـ
 (.1ا ن راط ف  مسار معيف لاست داـ العمميات السيلرانية   يعتلر است دامًا لمقوة 

ولالتػػال    1فقػػرة  1لالتتسػػير السػػيؽ لممػػادة  ىػػذا الػػرأي يأ ػػذ أن ػػارومػػف ثػػـ 
  ذلػؾ فػ دستنى  القوة العسكرية فقط  وييو نظر ىذا الرأي جمف و  هالمق ػود فالقوة
 (:3 الحج  التالية الى

يجػػب أف يكػػوف فػػ  حػػدود ديلاجػػة الميثػػاؽ ون و ػػو  (1/1 ف تتسػػير المػػادة و .2
 .الأ رى

                                                           

                                      (  باةة يللا ارى قنا  ااق اةالالاع ل اط لاى   21                                                    ( نقلا ةبلت  اي ن اةعلال اةلانةلن ةفال  ا يل  ا ةر الاة)1 )
       للااات    »                                                                    ااةاان اةهقاانر اة ااارل  اان قباال لانةاان ياالا لانةاان ألااا ى  نأن لات اة اي اان لااى قياالن 

ان اااي لن  أن  ل ا ة        أ ثران ة      3112    ااار   «        اةلفط                          ت            ت                   هاذا اةهقانر  الاث ااةبا ت أنت اااةهلاان  للت
                                               .  اقع:  نق  لةانى ناايار  اي ان اةعالال اةلانةلان                                       َّ ااي لن قلا ل قى إةى  اةنى اةهقنر اة ارَّل

  .  21     ص    3111                          ار ر اة ةالاة  للنلن س     3111          لنةلن     3112      أغاطي 
 (  اقع بااةفاين:3)

Michael N. Schmitt: the law of cyber warfare: quo vadis? SL&PR,vol. 25, 

2014, p.280. 

(3( Joseph N. Madubuike - Ekwe: Cyberattack and the Use of Force in 

International Law, Beijing Law Review, 2021,p.631.et.ss. 
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تػػدؿ كميػػا عمػػى أف المق ػػود لػػالقوة ىػػ  ( 1/1 ف الأعمػػاؿ التحسػػيرية لممػػادة و .1 
المسمحة فحسب  ومف ذلؾ ا قتػراح الػذي قدمتػو اللرازيػؿ فػ  مػ تمر سػػاف  القػوة

لػػأف السػػغط ا قت ػػادي ىػػو اسػػت داـ  يػػر مطػػروع قالػػت فيػػو والتػػ   فرانسيسػػػكو
 قولؿ لالرفض. دقلمقوة و 

 لم ػطمي طموً   أكثر تتسير وسع ول  Kelsen"" التقيو ذىب النقيض وعم 
 عمػ  ا قت ػار دوف الأطػكاؿ مػف طػكؿ لأي يكوف القوة است داـ أف قرر حيث القوة 
 الأمػػـ ميثػػاؽ مػػف لعالسػػا الت ػػؿ ولػػ  رأيػػو فػػ  واسػػتند  يرىػػا  دوف المسػػمحة القػػوة

 المػػادة نػػص تسػػمف حيػػث التحديػػد  وجػػو عمػػ ( 11 -12 المػػواد و  وً ػػا المتحػػدة
 فػ  المسػمحة  القػوات تسػـ   وسػالؿ   ؿ مف العدواف لقمع وتدالير وجرا ات( 12 

 است داـ عم  تنطوي العدواف لقمع أ ري وتدالير وجرا ات( 11  المادة تسمنت حيف
 .(2المسمحة  القوات

 أطػكاؿ كؿ يطمؿ القوة است داـ مف المنع أف ول  "Sahovic" التقيو أكد كذلؾ
 ع قػػات فػػ  لمسػػغط القانونيػػة  يػػر الأطػػكاؿ يطػػمؿ المنػػع ىػػذا أف قػػرر حيػػث القػػوة 
 المتحػدة الأمػـ ميثػاؽ تلنػ  لعػد تتطػور قد الت  تمؾ وحت  اللعض  لعسيا مع الدوؿ
 يقت ػر و  حسػارتيا  عنا ػر مف عن ر أي أو اقت ادىا أو سياستيا يستيدؼ لما

 .(1 ورة  لأى ىجوـ أو تعرض أى يطمؿ لؿ المسمي اليجوـ عم  المنع

وكذلؾ رفست محكمة العدؿ الدولية التتسير السيؽ لمتيوـ القػوة  حيػث أكػدت 
عمى " أنو   يجوز اقت ار متيوـ القوة عم  العمميات الحركية أو  ير الحركية التػ  

                                                           

(1( Kelsen, Hans: Principles of International Law, 2 edición, Holt, Rinehart 

and Winston, New York, 1966, pp. 41,43 

(2( Sahovic, Milan: Principles of international law concerning friendly 

relation and cooperation, Institute of international politics and 

economics, Dobbs Ferry, Oceana,Belgrade, 1972 , p.64. 
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مػػة لمعمميػػات الحركيػػة  فقػػد قػػررت المحكمػػة  فػػ  قسػػية " يترتػػب عمييػػا تػػأثيرات مماث 
نيكارا و" أف تسػميي الدولػة لمع ػالات المن رطػة فػ  أعمػاؿ عداليػة سػد دولػة أ ػري 
تعتلػر اسػت داـ لمقػوة  ولكػػف مجػرد تمويػؿ ىػذه الجماعػػات لػالأمواؿ فقػط   يرقػ  ولػػ  

 (.2است داـ القوة مف جانب الدولة" 

اده أف العمميػات السػيلرانية  يػر المػدمرة يمكػف وذىب اللعض ولػ  اسػتنتاج متػ
أف ترقػػ  أحينًػػا ولػػ  اسػػت داـ القػػوة  مثػػؿ تػػوفير اللػػرام  السػػارة لمجموعػػة متمػػردة  

 (.1وتدريب أعساليا عم  است داـ تمؾ اللرام  لطريقة مدمرة 

 تطػػكؿ السػػيلرانية العمميػػة"  أف عمػػ  تػاليف دليػػؿ مػػف( 22  القاعػػدة وقػد ن ػػت
                                                           

 :اة نل لا هذا اة  ن إةا ذهبت  اي ن اةعلال اةلانةلن( 1)
«Assistance to the contras in Nicaragua. by "organizing or encouraging 

the organization of irregular forces or armed bands. for incursion into the 

territory of another State". and "participating in acts of civil strife .  in 

another State", in the terms of General Assembly resolution 2625 

(XXV). According to that resolution, participation of this kind is 

contrary to the principle of the prohibition of the use of force when the 

acts of civil strife referred to "involve a threat or use of force". In the 

view of the Court, while the arming and training of the contras can 

certainly be said to involve the threat or use of force against Nicaragua, 

this is not necessarily so in respect of all the assistance given by the 

United States Government. In particular, the Court considers that the 

mere supply of funds to the contras, while undoubtedly an act of 

intervention in the internal affairs of Nicaragua, does not in itself amount 

to a use of force». 

  اقع اة يلن باةةفللل:        
Military and Paramilitary Activities in and Against Nicaragua (Nicar. v. 

U.S,).1986 I.C.J. 14, ,para 195- 228.      

 : Schmittأيلا  3) )
«The logic of the holding leads to the conclusion that non-destructive cyber 

operations can sometimes amount to a use of force. For example, providing 

malware to a rebel group and training its members to employ that malware in 

a destructive manner would seemingly qualify». Michael N. Schmitt: The 

law of cyber warfare: quo vadis? Op.cit. p 280. 
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 السػيلرانية  يػر لالعمميػات لممقارنػة قالمػة والأثػار الحجػـ يكػوف عندما وةلمق است دامًا 
 .القوة" است داـ مستوي ول  ترفع الت 

وقد وسع مجموعة مف ال لرا  الدولييف قالمة  يػر ح ػرية لالعوامػؿ التػ  قػد 
ت ثر عم  تو يؼ العمميات السيلرانية مف قلؿ الدوؿ عم  أنيا است داـ لمقوة  مثػؿ: 

  التوجيػػػو الملاطػػػر  الغػػػزو  القالميػػػة لمقيػػػاس  الطػػػالع العسػػػكري  مطػػػاركة ال طػػػورة
(  لالإسػػػافة ولػػػ  الليلػػػة السياسػػػية السػػػالدة  ع قػػػة 2الدولػػػة  والطػػػرعية ا فتراسػػػية 

                                                           

  إةااا يا   قااالا  ةلؤلا الا أن اة  ةريااات  لهااذ  : اةع رلاات اةةااا ةاؤلايق ػد لػػال طورة أو الطػػدة 1))
ا ةر اانة  أ ااا ةرااس اةةااا ةااابب  قاا لا إ ااااج أن ةهاالج ر ةعةباا  ااااةلالاا  ا  اةع رلااات ةعةباا  ااااةلالاا  

 ةر نة.
هاا اةع رلاات أن اةهق اات اةةاا للاةج الهاا يا   لان   لةااان  باةع رلاات  العمميات الموجيػة:      

 أن  هن  ةةا لق اةهلان اة  قن  لها.الإةية نللن اةةا ةاةغ ق أاابلع 
هاااا اةع رلاااات اةةاااا لااا ةبط للهاااا اةاااابب ناةةااا ثل ات اةياااا ة ب ااايل نايااال  العمميػػػات الملاطػػػرة:     

 .نل لل
هان اقةااار اةع رلاات الإةية نللان ةرلانةان اة ااةهلالن أن ألظ ةهاا الإةية نللان بط ل ان ةعا ض  الغزو:     

 غ ن الإةية نلا ل قا إةا ة ثل  اةغ ن اةعاي  . لاةاها  ةرلاط   بالث لينن ة ثل  اة
ا ب اايل اااار  اان اةعناقااب اةلاق اان ااان القالميػػة لمقيػػاس      : اناقااب اةهق ااات اةااالب اللن أقاال نياانا 

اةهق اات اةا يلان  لاةهق ااات اةاالب اللن اةةاا ةااؤلا  إةاا  ق ناان اناقااب قابران ةر لااي ناةةالالاالا 
ا ةر نة.  ةعةب  ااةلالاا  

 ها اةهق ات اةالب اللن ذات اةطابع اةعاي  . لعسكري:الطالع ا     
ةعلااا  االا  نلا قاان   ااا ين اةلانةاان لااا اةهق ااات اةااالب اللن ياالا اةلانةاان اةلااا     مطػػاركة الدولػػة:     

ا ةر نة  .ل لالاة   ا ين اةلانةن لا اةهق ات لللن ااةلالاا  
ة ب نقب قالنن اة عاهلاات أن أ  أن ةينن اةهق ات اةالب اللن غل   اظن   الطرعية ا فتراسية:     

اة اااالنن اةع لاااا اةااالانةا  ل ااان غلااا  اة ااا قل ةلاااللن اةهق اااات اةاااالب اللن اة النللااان اراااا ألهاااا 
ا ةر نة.  ااةلالاا  

 راجع ىذه التعريتات لدى:     
Sonia Boulos: Cyberspace Risks and Benefits for Society, Security and 

Development The tallinn manual and Jus ad Bellum: Some critical notes, 
= 
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العمميػػػة لػػػالقوة العسػػػكرية المحتممػػػة  ىويػػػة الميػػػاجـ  سػػػجؿ الميػػػاجـ فيمػػػا يتعمػػػؽ  
العوامػػػؿ و يرىػػا تعمػػػؿ فػػ  تنػػػا ـ لالعمميػػات السػػيلرانية  وطليعػػػة اليػػدؼ  كػػػؿ ىػػذه 

وتطالؾ  حيث تت ذ كؿ دولة قراراتيا عمػ  حػدة  لاسػتثنا  ال طػورة وحػدىا ىػ  التػ  
يمكػػف أف ت ػػؼ العمميػػة الإلكترونيػػة لأنيػػا اسػػت داـ لمقػػوة. وعميػػو فقػػد وافػػؽ ال لػػرا  
الػػدولييف لالإجمػػاع عمػػى أف أى عمميػػة ولكترونيػػة تسػػلب سػػرراً  أو و ػػالة أكلػػر مػػف 

الأدنػػى لمسػػرر  كافيػػة  عتلارىػػا اسػػت داـ لمقػػوة  واكػػدوا عمػػى أف الأسػػرار التػػ   الحػػد
والناجمػػػة عػػػف فيػػػرس "ستوكسػػػنت"  1٠2٠لحقػػػت لالمنطػػػوت النوويػػػة الإيرانيػػػة فػػػ  

 (.2است داـ لمقوة 

ا:
ً
ا يسهح

ً
ا: أٌ ٌكىٌ الذجىو انسٍبراًَ هجىي

ً
 ثاٍَ

طػػرع  سػػد اليجػػوـ مػػف الجػػدير لالػػذكر أنػػو   يكتػػ   سػػت داـ حػػؽ الػػدفاع ال
نمػػا يمػػزـ أف يو ػػؼ اليجػػوـ  السػػيلران  أف يو ػػؼ اليجػػوـ لأنػػو اسػػت داـ لمقػػوة  وا 

                                                           

= 
Springer International Publishing, 2017 p. 233 .  

  اللن أن:باةال ةرع رلات قاء بلاةلل ةاةلن 1))
«The International Group of Experts developed a nonexclusive list of factors 

that would likely influence the characterization of cyber operations by states 

as uses of force: severity, immediacy, directness, invasiveness, measurability, 

military character, state involvement, and presumptive legality. Additional 

factors found meaningful by the Experts included, inter alia, the prevailing 

political environment, the nexus of an operation to prospective military force. 

The attacker’s identity, the attacker’s track record with respect to cyber 

operations, and the nature of the target. These and other factors operate in 

concert as states make case-by-case determinations. Of them, only severity 

alone can qualify a cyber operation as a use of force. In this regard, the 

Group unanimously agreed that any cyber operation causing greater than de 

minimis damage or injury suffices. For instance, they concurred that the 

damage to Iranian nuclear facilities in 2010 resulting from the Stuxnet virus 

crossed the threshold». Michael N. Schmitt: Tallinn Manual 2.0 on the 

International Law Applicable to Cyber Operations, Cambridge University 

press, 2017, p. 42. 
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 السيلران  لأنو ىجومًا مسمحًا  أي أف ي ؿ لدرجة عالية مف الحدة وال طورة . 

"  جػػا  حيػػث و  يتوتنػػا أف نمقػػ  السػػو  عمػػ  ال ػػ ؼ حػػوؿ م ػػطمي" ىجػػوـ
 أعمػػاؿ"  أنػػو عمػػ  جنيػػؼ لاتتاقيػػة لممحػػؽا 2977 لعػػاـ الأوؿ الإسػػاف  لػاللروتوكوؿ

 فػػػ  الأطػػػراؼ لغيػػػر الػػػدوؿ حتػػػ  عرفػػػ  لطػػػكؿ ممزمًػػػا أ ػػػلي التعريػػػؼ وىػػػذا" عنػػػؼ
 الأنطػطة مػف جػدًا قمػيً   عػددًا لأف"  Walker " التقيو أقر لذلؾ ونتيجة اللروتوكوؿ 

" ولػػ   Schmitt(. وذىػػب " 2اليجػػوـ  مسػػتوي ولػػ  سػػترق  الإلكترونيػػة الحػػرب فػػ 
لأف اليجوـ ىو " أي طئ ي دي ولػ  المػوت أو السػرر أو الػدمار أو الإ ػالة. القوؿ 

 "  (.1وقرر اللعض لأف أي طئ يستيدؼ المدنييف يرق  ول  مستوي اليجوـ

وعميو فػإف م ػطمي " اليجػوـ المسػمي" ي تمػؼ عػف " اسػت داـ القػوة" وىػذا مػا 
مف السروري التمييز  أقرتو محكمة العدؿ الدولية ف  قسية نيكاراجوا  حيث أكدت أنو

ولػػيف أطػػكاؿ   -تمػػؾ التػػ  تطػػكؿ ىجومًػػا مسػػمحًا -لػػيف أ طػػر أطػػكاؿ اسػػت داـ القػػوة 
(  لنػاً  عمػ  مػا أقرتػو المحكمػة  فػإف جميػع اليجمػات 3است داـ القػوة الأقػؿ  طػورة 

 المسمحة ى  است داـ لمقوة  ولكف ليس كؿ است داـ لمقوة ىجوـ مسمي.

اسػػػت داـ لمقػػػوة يتسػػػلب فػػػ  جػػػرح أو قتػػػؿ و مػػػص جانػػػب فقيػػػى ولػػػ  أف" أي 
                                                           

 : اقع بااةفاين انل  لطرل اةهقنر 1))
Paul A. Walker: Rethinking Computer Network ―Attack‖: Implications 

for Law and U.S. Doctrine, National security law brief, vol.1, no. 1, 

2011, p.33. 

(2(  Michael N. Schmitt: Wired Warfare: Computer Network Attack and Jus 

in Bello, IRRC, vol. 84,  no. 846, 2002, P.374- 379. 

 أيلات  اي ن اةعلال اةلانةلن أن: ( 2)
«As regards certain particular aspects of the principle in question, it will 

be necessary to distinguish the most grave forms of the use of force 

(those constituting an armed attack) from other less grave forms». CIJ, 

Recueil des arrêets, Affaire des activites militares et paramilitaires au 

Nicarague et contre celui-ci, 27 Juin, 1986, p. 23. 
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الأطػػ اص أو يسػػر أو يػػدمر الممتمكػػات يرقػػ  ولػػ  مسػػتوي اليجػػوـ المسػػمي  ويمػػني  
 (.2الدولة الحؽ ف  المجو  ول  القوة دفاعًا عف النتس 

الدولة لعدواف مسػمحي  وىػذا الطػرط  ضر لقياـ حؽ الدفاع الطرع  يجب أف تتعو 
ومعنػػى ذلػػؾ أف (  1 مػػف الميثػػاؽ(  12 لمػػادة مػػف أىػػـ القيػػود التػػ  وسػػعتيا ا عػػديُ 

 :لحؽ الدفاع الطرع  يجب أف تتوفر فيو مجموعة طروط وى  المنطئ العػدواف

يقوـ ىػذا الطػرط وذا كػاف ىنػاؾ اعتػدا  مسػمحي   يػر  لعدواٌ صفُ عسكزيُ:لأٌ يكىٌ  .2
 ةفيمػػا يتعمَّػػؽ لتتسػػير علػػارة:" اعتػػدت قػػو  فقييػػا ىػػذا المػػدلوؿ قػػد أثػػػار   فػػػا أف

(  حيث عرؼ التقو الدول  العدواف المسمي لأنو " 12 مسمَّحة" الواردة ف  المادة 
است دامًا لمقوة ينطأ  ارج وقميـ الدولػة المسػتيدفة  يرتتػع فػوؽ مسػتوي الحػادث 
المسمي أو نطاط وجرامػ   ػغير ومعػزوؿ  ويكػوف موجيًػا سػد أراسػ  الدولػة أو 

الػدول   أو الموجػودة لطػكؿ قػانون   ستنيا  طالرتيا العسكرية ف  المجاؿ الجوي
 (.3عم  أراس  دولة أ ري  أو سد مواطنييا الموجوديف فى ال ارج 

و  يتوتنا التنويػو ولػى أف التقػو الػدول  ا تمػؼ حػوؿ مػا وذا كػاف اليجػوـ عمػ  
                                                           

(1(  Michael N. Schmitt: Tallinn Manual 2.0 on the International Law 

Applicable to Cyber Operations, op.cit, p.55. 

 الث ذهب إةى اة نل:     

«Any use of force that injures or kills persons or damages or destroys 

property‖ amounted to an armed attack against which a state enjoys the 

right to resort to force in self-defense». 

ا:        اقع ألي 
Sheng Li: When does internet denial trigger the right of armed self-

defence, YJIL, vol. 38, 2013, p. 199. 

(2(  Stephen Moore: Cyber Attacks and the Beginnings of an International 

Cyber Treaty, International Law; Commercial Law, vol. 39, 2013, p. 

236. 

(3)  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context,op.cit. p. 445. 
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 رعايا دولة فى ال ارج يعتلر ىجومًا مسمحًا مف عدمو؟ 

عمػ  رعايػا دولػة فػ  ال ػارج فذىب رأي ول  رفض الموقؼ القالػؿ لػأف اليجػوـ 
يعتلر ىجومًا مسمحًا. وذىب رأي أ ر ول  اعتلار اليجوـ عم  الرعايا ىجومًا مسمحًا  
حيث وف حماية المواطنيف تندرج سمف الحؽ العرفػ  لمػدفاع عػف الػنتس. وذىػب رأي 
وسط ول  أنو وذا كاف الرعايا يتعرسوف لتيديدات عمػ  حيػاتيـ أو سػ متيـ الجسػدية 

الح ػػوؿ عمػػ  تنػػاز ت أو تغيػػر فػػ  سياسػػية الدولػػة الأـ  فػػإف ذلػػؾ يطػػكؿ  مػػف أجػػؿ
 (.2ىجومًا مسمحًا 

ولنػػا  عميػػو فإنػػو يطػػترط فػػ  العػػدواف المسػػمي أف يكػػوف ماسًػػا لأحػػد الحقػػوؽ 
الجوىرية لمدولة  سوا  كاف عدوانًا من لًا عمػ  أمػ ؾ الدولػة أو ميػددًا ليػا  ويرجػع 

العدواف ثلوت حالة القوة القاىرة الت  تليي لمدولػة  السلب ف  اطتراط ىذه ال ورة مف
المجو  ول  است داـ القوة المسمحة ف  وطار مف المطروعية الدولية  لأ راض الػدفاع 

ذا قاـ لاليجوـ المسػمي جماعػة مسػمحة منظمػة 1عف حقيا الطليع  ف  الوجود  (.  وا 
أيػديولوج  مػف  مع ح وليا عم  دعـ مادي أو معنوي أو لوجست  أو دلموماسػ  أو

الدولة  فإف ىذا اليجوـ يطكؿ لالمستوي المطموب مطػاركة الدولػة فػ  اليجػوـ  ومػف 
 (.3ثـ يعتلر ىجومًا مسمحًا 

                                                           

 : اقع الأ اء باةةفلبل  (1)
Terry D. Gill & P.A.L. Ducheine: Rescue of Nationals Abroad, in the 

handbook of the international law of military operation, supra note 4, at 

217–219. 

اةلطااق اة  لاا  لاا  اةلهيان اةع بلان  اة ااه ة    -قالنن اةل ااات اة اران اةلانةلن د. حازـ عتمـ: 3))
 .111  ص 3115

(3(  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context, op.cit. p. 446. 
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لقيػػاـ العػػدواف أف يكػػوف  يطػػترط أٌ يكااىٌ الهجااىو المساالح علااِ ةرمااُ سااةيرَ مااً ا سااتمُ:  .1 
حػوادث ومنػو يجػب اسػتلعاد ال التعؿ مف الجسامة لحيث ي مي أف يطػكؿ عػدوانا 

النػار عمػى نظيرتيػا  اللسيطة كمطاكؿ الحػدود  فعنػدما تطمػؽ فػرؽ حػرس الحػػدود
السػػممية  لمدولػػة المجػػاورة  ىنػػا   يجػػوز المجػػو  لمػػدفاع الطػػرع  لوجػػود الطػػػرؽ

 قتسػػا  الدولػػة المعتػػدي عمييػػا حقيػػا  كح ػػوليا عمػػى التعػػويض أو ا عتػػذار  
 وحجػـ القػوات القالمػة لالعػػدواف ويمكف التحقؽ مف توافر ىذا الطرط لتعيػيف عػدد

 .(2 ومدى تسميحيا وفعالية تمؾ الأسمحة

ا؟ 
ً
ا يسهح

ً
 ونكٍ هم ٌؼتبر الذجىو انسٍبراًَ هجىي

ف أالغالػب فػ  التقػو الػدول  يسػتمزـ فػ  فعػؿ العػدواف  ىف الػرأأالر ـ مػف عمى 
ه فقيػى ىناؾ اتجاف أ  (  و1 يلرر قياـ حؽ الدفاع الطرع  حتىا ا مسمحً يكوف عدوانً 

    (3ا مسػػمحً  ومًػػاأف اليجمػػات الإلكترونيػػة علػػر الإنترنػػت يمكػػف أف تطػػكؿ ىجيػػرى 
التطػػور العممػػ  رلمػػا   فوذلػػؾ (  1 سػػيما فػػ  سػػو  قػػدرتيا عمػػى الإ ػػالة أو القتػػؿ

ومثاؿ ذلؾ ا تراؽ   كثر  طورة لمدولة مف مجرد است داـ القوة المسمحةأا يجعؿ  ورً 
المجػاؿ المػال  وا قت ػادي وا سػرار ليػا لمػا  ىت دمة فانظمة الحواسب الآليػة المس

تزييػؼ عممػة لو قيػاـ احػدى الػدوؿ أي دي الى اف س الدولة وتعرسيا لم ػاطر كليػرة 

                                                           

(1( Davis Brown: A Proposal for an International Convention to Regulate the 

Use of Information Systems in Armed Conflict,  HILJ, vol. 47, 2006, p. 

181-183. 

(2( Clémentines Bories: Appréhender la cyberguerre en droit international. 

Quelques réflexions et mises au point, RCRDFR, vol. 6, 2014, p. 3. 

(3( Daniel B. Silver: Computer Network Attack as a Use of Force Under 

Article 2(4) of the United Nations charter, ILS, vol. 76 , 2002, p. 92–93. 

(4( Thomas Wingfield: When is a Cyberattack an "Armed Attack?": Legal 

Thresholds for Distinguishing military activities in cyberspace, Cyber 

Conflict Studies Association, 2006, p. 6. 
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ويػ دي الػػى انييػار الثقػة الدوليػػة   المػال  ىػػا ػرى لكميػات كليػػرة لمػا ييػز مركز أدولػة  
ح ػر طػرط العػدواف فػ   نو   ي ي فػ  تقػديرهولى وولالتال  ي مص ىذا الرأي   فييا

القوؿ لأف أي فعؿ ييدد لال طر الجسيـ   غينللؿ   غة العسكرية وحدهلالعمؿ ذو ال 
 (.2 ا عسكريً ولو لـ يكف عمً    الدفاع الطرع  لإجازةالحاؿ دولة ا رى يكت  

أف اليجػػوـ السػػيلران  يعتلػػر ىجومًػػا مسػػمحًا طػػريطة أف  وبتلتاتلٌ ككيياات القااىل: 
للنية التحتية الحيوية لمدولة  لحيث يكوف لميجوـ السيلران  القدرة يكوف موجيًا سد ا

(  وكػػػذلؾ التػػػأثير عمػػػ  1عمػػػ  طػػػؿ قػػػدرة الدولػػػة عمػػػى تنتيػػػذ الميػػػاـ الأساسػػػية ليػػػا 
(. وقد تلنت لعض الدوؿ ىذا 3ا ستقرار السياس  وا جتماع  لتترة طويمة مف الزمف 

ان   حيػػث اتتػػؽ العديػػد مػػف  لػػرا  الموقػػؼ فػػ  اسػػتراتيجياتيا الوطنيػػة للأمػػف السػػيلر 
رجػػة مػػف ال طػػورة  دالقػػانوف الػػدول  عمػػ  أف اليجػػوـ السػػيلران  يمكػػف أف يرقػػى الػػى 

 (.1وي ؿ ول  مستوى اليجوـ المسمي  مما يستوجب معو است داـ القوة 

                                                           

باان ااةلالاار اة نة          اةلامغ     نلي ل      ا لا    . لا  1) )    لن   لالا             اةلانةلان  اة ا           لاا اةعلقاات                                         اق اةلالاع اة  اا نا 
  .   153      ص     3114   (    21        (  الالا ) 6              ةرا نق   قرلا )

(2( Ashley S. Deeks: Toward a Normative Framework for Extraterritorial 

Self-Defense, VJIL, vol. 52, 2012, p. 483. 

(3(  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context, op.cit. p. 444. 

«An armed attack could arguably include a cyber attack directed against 

a State’s critical infrastructure, provided the cyber attack had the 

potential to severely cripple a State’s ability to carry out and ensure the 

conducting of essential State functions or severely undermine its 

economic, political and social stability for a prolonged period of time». 

( ةعةاا ن اراااة اةلقلات اةااالب اللن ةرعلالاالا  اان اةاالانل بإ ياللاان اةةعا اال  ااع اة اااا  اةااذ  لااؤلا  إةااا 1)
ا لباا     ا ااان اةاالالاع ااان  ااا  ااارا  نقاانع إلااابات ب اا لن أن أياا ا   الالاان يبلاا ة بااةبااا   هقن  

 ن  ا ة اةلالاع الأ  ليلن لا ة  ل  الاان اةفياء الإةية نلا.اةلفي  نهذا  ا أق ةه 
See, e.g., U.S. Department of Defense, Cyberspace Policy Report: A 

Report to Congress Pursuant to the National Defense Authorization Act 
= 
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كيجػوـ  ولعؿ ا ستناد ولػى معيػار درجػة ال طػورة لت ػنيؼ العمميػات السػيلرانية 
يمكػػػف  تتعمػػػؽ لكيتيػػة تقػػػدير أو تقيػػيـ ىػػػذه ال طػػورة  و  أنػػػومسػػمي  يُثيػػػر وطػػكالية 

 :المثػاؿ ا عتماد عمى تقييـ مدى تػأثير العمميػة عمػى الدولػة المسػرورة  وعمػى سػليؿ
 سػػات الدولػػة عػػف أدا  وظالتيػػا  وحػػدوث أسػػرار يتعػػذرسعنػػد تعطيػػؿ أو وعاقػػة م  

فإف  نت  عنو وفيات تداركيا  كت ريب الأجيزة الت  تعتمد عمييا منطوت طلية  مما ي
المػادة  مثؿ ىذه العمميات تكافئ است داـ القوة  ويكوف لمدوؿ حؽ الرد عمييا لموجػب

 (.2 الميثاؽ ( مف 12 

 وقػػد تلنػػت لعػػض الػػدوؿ معيػػار درجػػة ال طػػورة  لت ػػنيؼ العمميػػات السػػيلرانية

                                                           

= 
for Fiscal Year 2011, Section 934, at 4, 9 (2011), available at 

http://www.defense.gov/home/features/2011/0411_cyberstrategy/docs/ 

NDAASection934Report_Forwebpage 

ن اةالانةا اةعاار لاا يذةس أللا  اة قري اراة ا   ةر اؤنن اةلانةلان ناةرقلان اة عللان ب ياالا اة االن 
بعلاااانان اةااااا ب الإةية نللاااان  الااااث ةاااار ااةبااااا  ياااال اةهقاااانر  3111هنةلاااالاا ة  لاااا  ا   ااااة ي ا ةعااااار 

ا  اااا  اااارا  الإةية نلاااا اةاااذ  لاااؤث  ةااا ثل ات   اثرااان ةةراااس اةلاالااان بااااةهقنر اةا ياااا اةة رلااالا  هقن  
 نلؤلا  بذاةه إةا ااةلالاار اق اةلالاع ان اةلفي.

See Advisory council on internationl affaire & advisory committee on 

issues of public international law, cyber warfare 21 (2011), available at 

http://www.aiv advies.nl/ContentSuite/upload/aiv/doc/webversie 

AIV77CAVV22ENG 

(1( Tsagourlas N:  Cyber Attacks, Self-defence and the Problem of 

Artibution, J.Conflict & Sec L.vol.17, no 2 , 2012, pp.229-244. 

نارى اة غر  ن ذةس ل لا ااةا ض قالاب ل هاى اراى أن اةهقانر اةاالب الى ر ل قاى إةاى   ةبان اةلا اع 
 اة ارل. 

M. Condron: Getting it Right: Protecting American Critical 

Infrastructure in Cyberspace, Harvard Journal of International Law, vol. 

16,  2007, p. 415. 

 الث ق  :
«Cyber-attack alone will almost never constitute an armed attack for the 

purposes of Article 51». 

http://www.defense.gov/home/features/2011/0411_cyberstrategy/docs/
http://www.aiv/
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( مػػف ميثػػػاؽ الأمػػػـ  12  ومػػف ثػػػـ ترقػػى لمػػػرد عمييػػػا وفقًػػا لممػػػادة   كيجػػوـ مسػػػمي 
تحدة  ومنيػا الو يػات المتحػدة الأمريكيػة  التػ  أكػدت فػى تقريػر قدمتػو ولػى الأمػـ الم

نػو فػى لعػض الظػروؼ تطػكؿ الأنطػطة الت ريليػة فػى التسػا  "و 1٠22المتحدة عاـ 
السػػيلران  ىجومًػػا مسػػمحًا  ويكػػوف مػػف الم لػػـ أ  يقت ػػر الػػرد عمييػػا لطػػف ىجػػوـ 

نما يتطمب ىجومًا ل  (.2 "الوسالؿ العسكرية التقميديةولكترون  مساد فحسب  وا 

 ولكااً التساااتثل المجااتر ماااىل الهجناااتت السااًبراىًُ غاااير المااادمزَ، ٍاال يعتااابر ٍجىم ااات     

 مسلح ت أو لا؟

 ولييػا ا سػتناد يجػب التػ  المعايير أىـ أف المجنة المعنية لدليؿ "تاليف" اعتلرت
 المسمي  ليجوـا مرتلة ولى اليجمات السيلرانية المستوى المطموب لو وؿ تحديد ف 

 عمييػا  المعتػدى الدولػة عمػى تػأثيره ومػدى أو حدتػو  ىذا الت ػرؼ جسامة ف  يتمثؿ
 الحػػد أو الحػػدة  ىػػذه مسػػتوى فػػ  كانػػت تتمثػػؿ الطػػرط ىػػذا فػػ  الألػػرز العقػػدة ولكػػف

 جسيمة  وترق  ول  اليجوـ المسػمي  أنيا اليجمات السيلرانية عمى لت نؼ المطموب
 لػذلؾ لقسػية نيكػاراجوا  حكميػا فػ  الدوليػة العدؿ محكمة قرار ف  فجوة  مؽ ما وىو
 السػياؽ ىػذا فػ  .التجػوة ىػذه لسػد وليػو يسػتند دقيؽ معيار وسع سرورة المجنة رأت
 فػ  الأفراد أو الممتمكات عمى المادي السرر ف  يتمثؿ المعيار جوىر أف المجنة أقرت

 ترقػػى ولػػى سػػيلرانيةاليجمػػات ال وف حيػػث ولكترونػػ   ليجػػوـ عمييػػا المعتػػدى الدولػػة
ىػػذه  فييػػا تعكػػس التػػ  الحالػػة فػػ  (12  المػػادة فػػ  الػػوارد المسػػمي اليجػػوـ مسػػتوى
 (.1عمييا  المعتدى الدولة ف  الممتمكات عمى أو الأفراد ماديًا عمى سرراً العمميات

                                                           

(1( United Nation, General Assembly, Development in the field of 

information and telecommunications in the context of international 

security, Report, Sixty-sixh session, 15 July 2011, (UN DOC.A/66/152). 

 : اقع اة علا هذاانل   3))
Michael N. Schmitt: the law of cyber warfare: quo vadis? Op.cit p. 282-

= 
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كػػذلؾ ذىػػب جانػػب فقيػػ  أ ػػر ولػػ  أف طليعػػة الأىػػداؼ المرجػػوة مػػف اليجمػػات  
فػ  تحديػد مػا وذا كانػت ىػذه اليجمػات ترقػ  ولػ  اليجػوـ السيلرانية أمر حيػوي وىػاـ 

المسمي مف عدمو  لذلؾ يقرر ىذا الجانب التقيػ  أف أي ىجػوـ عمػ  اللنيػة التحتيػة 
لمدولػػة  سػػوا  اللنيػػة المعموماتيػػة أو اللنيػػة التحتيػػة ل ت ػػا ت ال سػػمكية والسػػمكية 

ة وفتحيػا ممػا يتسػلب فػ  والم سسات المالية  كذلؾ التحكـ ف  لوالات السدود المالي
(. 2وفيات واسعة النطاؽ لممدنييف يعتلر ىجوـ مسػمي ممػا يسػتوجب الػدفاع الطػرع  

لؿ أف ىذا ا تجاه ذىب ول  أنػو لػالر ـ مػف أف أعمػاؿ التجسػس السػيلران  مطػروعة 
(  و  أنػػو مػػف الممكػػف أف ينػػت  عنيػػا حػػؽ الػػدفاع الطػػرع  1لموجػػب القػػانوف الػػدول  

يػث سػمي ىػذا ا تجػػاه لمسػحايا لاسػتنتاج نيػة العداليػة التػ  تنػػذر لطػكؿ اسػتلاق   ح
 (.3ليجوـ مسمي 

أف اليجوـ السػيلران  يعتلػر ىجومًػا مسػمحًا فػ  حالػة مػا وذا  وفي عقدىت الشدصٌ

                                                           

= 
283. 

(1( Eric Talbot Jensen: Computer Attacks on Critical National 

Infrastructure: A Use of Force Invoking the Right of Self-Defense, BYU 

law digital commons, Brigham young University Law School, 

SJIL,2002, v. 207, p. 226. 

(2(  Ashley Deeks: An International Legal Framework for Surveillance, VJ 

IL, vol. 55, 2015, p. 293 . 

 أن:ارى  Sheng Li( أيلا 2)
»The target-based framework ignores the gravity requirement prescribed 

by the ICJ. Even acts of cyber espionage against critical infrastructure 

systems, which are legal under international law, can trigger the right to 

self-defense, as the approach allows victims to infer hostile intent 

presaging an imminent armed attack, and to lawfully respond in 

anticipatory self-defense. This is dangerously overinclusive and risks 

catalyzing retaliation and escalation over minor offenses«. Sheng Li: 

When does internet denial trigger the right of armed self-defence, Yjil, 

op.cit p. 187. 
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كػػاف تحقيػػؽ السػػرر النػػات  عنػػو   يمكػػف تحقيقػػو فػػ  السػػالؽ لػػدوف اسػػت داـ القػػوة  
التحتية لمكيرلػا  فػ  دولػة مػا عػف طريػؽ  المسمحة  فعم  سليؿ المثاؿ  تدمير اللنية

اليجوـ السيلران  يعتلر ىجومًا مسمحًا  لأنو ف  السالؽ قلػؿ التقػدـ التكنولػوج  كػاف 
يحتاج الأمر ول  تد ؿ مسمي عف طريؽ ق ؼ محطات الكيرلا   فينا تساوت نتال  

 اليجوـ السيلران  مع اليجوـ المسمي.

ا: أٌ ٌكىٌ الذجىو انسٍبراًَ غ
ً
 ير يشروع:ثانث

يطترط ف  اليجوـ الإلكترونى أف يكوف  ير مطروع  ويترتب عم  ذلؾ ث ث 
 نتال :

  محؿ لمدفاع الطرع  وذا كاف م در ال طػر مطػروعًا  لمعنػ   :اليتًجُ الأولٌ
أنو وذا كاف م در ال طر لدوره استعماً  لحػؽ الػدفاع الطػرع  مػف قلػؿ  فإنػو يكػوف 

 تطليقًا لقاعدة   دفاع سد دفاع.ملاحًا  و  يجوز الرد عميو 

تتمثؿ ف  جواز ا حتجاج لالدفاع الطػرع  سػد كػؿ  طػر  يػر  اليتًجُ الجتىًُ:
مطروع  ومقتس  ذلؾ أنو وذا قامػت دولػة مػا لاسػت داـ اليجػوـ السػيلرانى اسػت دامًا 
 ير مطروع  فإف لمدولة التى است دـ اليجوـ السيلرانى سػدىا أف تمػارس حقيػا فػى 

 (.2الطرع  لدر  ا عتدا  الواقع عمييا الدفاع 

عػػػػف الػػػػنتس    ػػػػمة لػػػػو و  الطػػػػرعى لمػػػػدوؿ الػػػػدفاع وف  اليتًجااااُ الجتلجااااُ: 
والتػ  ترقػى ولػى   التػ  تنطػأ  ػارج وقمػيـ الدولػة  لا ست دامات  ير المطروعة لمقوة

مستوى اليجوـ المسمي. وىذا يعن  أف أي نوع ع ر مف النطاط   سػوا  كػاف ينطػوي 
أو يطػكؿ سػموكًا وجراميًػا أو انتياكًػا لقواعػػد   جػة مػف القػوة أقػؿ مػف ىػػذا الحػدعمػى در 

قانونيػػػة وطنيػػػة أو دوليػػػة أ ػػػرى   تتعمػػػؽ لاسػػػت داـ القػػػوة  يقػػػع  ػػػارج نطػػػاؽ تمػػػؾ 
                                                           

(1(  Al chalabi ;H. Abdel Hadi: la légitime défense en droit international, 

l'éditions universitaires d'Egypte , la Caire 1952, p 63. 
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. لػػذلؾ   ت سػػع الأنطػػطة نتسػػياا عػػف الػػدوؿ دفاعًػػ تسػػت دمياالإجػػرا ات التػػ  قػػد  
وأطػػػكاؿ أ ػػػرى م تمتػػػة مػػػف   ركاتالإجراميػػػة السػػػيلرانية والتجسػػػس السػػػيلران  لمطػػػ

ا  تػػراؽ  يػػر الم ػػرح لػػو وسػػرقة الليانػػات وت ريػػب أنظمػػة الكمليػػوتر  سػػوا  كانػػت 
 (.2 عامة أو  ا ة   والت    تتناسب مع تعريؼ اليجوـ المسمي

                                                           

(1( Jordan J. Paust: Self-Defense Targetings of Non-State Actors and 

Permissibility of U.S. Use of Drones in Pakistan, JTL&P, vol. 19,  2010, 

p. 237. 
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  الدغهة انثاًَ 
 ضىاتظ حق انذفاع انشرػً ضذ الذجًاخ انسٍبراٍَح

 قػات الدوليػة  وكػذلؾ ظيػور الحػرب مما   طؾ فيو أف اسػت داـ القػوة فػ  الع
السػػيلرانية  والتػػ  تلتعػػد كػػؿ اللعػػد عػػف متيػػوـ الحػػرب لػػالمعن  التقميػػدي  تطػػكؿ قمقًػػا 
كليػػػراً لممجتمػػػع الػػػدول   ل طػػػورة ىػػػذه اليجمػػػات التػػػ  فاقػػػت فػػػ  تػػػدميرىا الحػػػروب 
زداد المر  عولة مع عدـ وجود موقؼ واسي مف المجتمػع الػدول  تجػاه  التقميدية  وا 

 .(2 اليجمات  ومدي اعتلارىا است داـ لمقوة مف عدمو ىذه

ذكرنػػا سػػمتًا أف اليجػػوـ السػػيلران  يعتلػػر اسػػت داـ لمقػػوة فػػ  ظػػروؼ وأحػػواؿ و 
معينة  ولالتال  تكوف الدولة الت  ينسب ولييا اليجمػات السػيلرانية قػد  التػت قاعػدة 

س يكػػوف فػػ  حظػػر اسػػت داـ القػػوة فػػ  الع قػػات الدوليػػة  أمػػا حػػؽ الػػدفاع عػػف الػػنت
الحا ت الت  تست دـ فييا الدولة القوة ردًا عمى العمميػات السػيلرانية. ولكػف اسػت داـ 
القوة وحدىا   يمني الحؽ فى الدفاع عف النتس و  وذا كاف اليجػوـ ىجومًػا مسػمحًا. 

يجب توافرىا حتى يكوف استعماؿ الدفاع الطرع  سد اليجػوـ  سوالطلذلؾ يوجد عدة 
 ت :عًا. وى  كالآالسيلران  مطرو 

ا:
ً
 أولًا: ضرورج أٌ ٌكىٌ انؼذواٌ أو الذجىو انسٍبراَى حالًا ويثاشر

لالتعػػؿ  لمعنػػى أف  وقالمًػػا العػػدواف أو اليجػػوـ السػػيلرانى حػػا ً  يكػػوف أف ينلغػػ 
نػو مسػتمر وقػالـ لالتعػؿ  وىػذا  يكوف ىذا اليجوـ قد وقع فعً   ولكنو لـ ينتػو لعػد  وا 

ؽ الػػدفاع الطػػرع  لعيػػدًا عػػف الموافقػػة المسػػلقة لمجمػػس ىػػو ملػػرر وعطػػا  الدولػػة حػػ
الأمف. أما وذا كاف العدواف لـ يقع لعد  أو انو قد وقػع وانتيػ  وتمػت أثػاره فػ  مجػاؿ 
لإثػػارة حػػؽ الػػدفاع الطػػرع   وذ يتعػػيف ىنػػا ولػػ غ مجمػػس الأمػػف لمػػا حػػدث  وعمػػى 

                                                           

(1)  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context,op.cit. p. 445. 
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 المجمس فى ىذه الحالة ات اذ الإجرا ات والتدالير ال زمة. 

ق د لأف يكوف اليجػوـ السػيلران  ملاطػراً أف تقػوـ الدولػة المعتديػة لعػدوانيا وي
ل تة ملاطرة مست دمة ف  ذلؾ قواتيا المسمحة  ويق ػد لالعػدواف الملاطػر فػ  ىػذا 

 ال دد  استعماؿ الدولة لقواتيا المسمحة لطريقة  ير مطروعة سد دولة أ ري.

لذريػػة أو النوويػػة  أو قياميػػا فلمجػػرد حيػػازة دولػػة لنػػوع مػػف الأسػػمحة ا مػػف ثػػـو 
المناورات  ىذا   يعن  حموؿ عدواف  و  يكتػ  أف يكػوف ال طػر وطػيؾ فقػط   للعض

ا  لؿ حتػى ا سػتعداد لميجػوـ كإعػداد القػوات ال طر المستقلم    يعد عدوانً  لؿ وحتى
الدولة الميددة لوقػوع اعتػدا  عمييػا ليػا أف تمجػأ لطػكوى ولػى مجمػس  المسمحة  لأف

ذا ح ػؿ العػدواف  39التدالير ال زمة وفقا لممػادة  مف ليقوـ لات اذالأ مػف الميثػاؽ  وا 
 يػػر أمػػر المجػػو  ولػػى الػػدفاع الطػػرع  لأنَّػػو يعػػد لمثالػػة انتقػػاـ وىػػو  وتػػـ  فػػ  يجػػوز

 (.2العاـ  ف  القانوف الدول  مطروع

 لحؽ الدفاع الطرع   حيث راوقد وقع   ؼ حوؿ التيديد لالعدواف ىؿ يعد ملر 
 التقو الدول  لطأف ذلؾ ولى اتجاىيف: ذىب

مػف الميثػاؽ التػ  لػـ (  12   لالمػادةأن ػار ىػذا ا تجػاه يستدؿ  الأول: هالاتجت
 والتكنولوجيػػػا العسػػػكرية  فػػػيمكف أف يوجػػػ تطػػػور والتيديػػػد لػػػو  وكػػػذاأتحػػػدد العػػػدواف 

 سػاعات  فيقتسػ  الأمػر التوسػيع مػف  ػ ؿ  اروخ عالر لمقارات فيسرب الدولة ف 
 (.1 الملاطر والتيديد لالعدواف  ير متيوـ العدواف المسمي  ليطمؿ حا ت ا عتدا 

ٌ الاتجته ال  وممػا  ملاطػر يػرى أف الػدفاع الطػرع    يكػوف و  سػد عػدواف :جاتى
                                                           

(1( V. Upeniece: Conditions for the lawful exercise of the right of self-

defence in international law, SHS Web of Conferences, 2018, pp.1-8. 

باااان ااااةلالاار اة اانة          اةلااامغ     نلي لاا      ا االا    . لا  3) )                اةلانةلاان    قااع           لااا اةعلقااات                                         اااق اةاالالاع اة اا اا نا 
  .   163       اابق  ص



 17  ـ1٠13 لسنة 79 المجمد -المجمة الم رية لمقانوف الدول 

  حيػث  2912يدعـ ىػذا الػرأي مػا حػدث فػ  قسػية  مػي  ال نػازير فػ  كوريػا سػنة  
  مستتيديف "فيدؿ كاسترو  " حكـ الرليسل طاحةتأمر عدد مف المتمرديف الكولييف للإ

 ح سػػػحكومػػػة الو يػػػات المتحػػػدة الأمريكيػػػة التػػػ  تولػػػت أمػػػر ومػػػدادىـ لال مػػػف دعػػػـ
وعنػػدما تمكنػػت الحكومػػة الكوليػػة مػػف   واتيمػػا جفمػػوردا و  وتػػدريليـ فػػ  قواعػػد فػػ 

قامػػت لتقػػديـ طػػكوى الػػى الجمعيػػة   معظميػػـ القسػػا  عمػػى ىػػ    المتمػػرديف وقتمػػت
ارتكػاب عػدواف  يػر ملاطػر لالمتحدة متيمة الو يات المتحػدة الأمريكيػة  للأمـالعامة 

عسا  الأمـ المتحدة ولى ات اذ أسدىا  فاكتتت الجمعية العامة لات اذ قرار دعت فيو 
 (.2 التوتر ليف الدولتيف المتنازعتيف لإزالةالتدالير الكتيمة 

ً               وقػػع فعػػً  لكنػػو لػػـ ينتػػو    قػػد                                             وفػػى عقػػدنا أف اليجػػوـ السػػيلران  ينلغػػى أف يكػػوف        
                                                                         لعد  وأنػو عػدواف مسػتمر وقػالـ لالتعػؿ وىػذا ىػو ملػرر وعطػا  الدولػة ر  ػة الػدفاع 

   لـ                   اليجوـ السيلرانى             وأما وذا كاف              لمجمس الأمف.  المسلقة              ا عف الموافقة            ً الطرع  لعيدً 
                                                                            يقع لعد  أو أنو قد وقع وانتيى وتمت عثاره فػ  مجػاؿ لإثػارة حػؽ الػدفاع الطػرع   وذ 

                                ويتعػيف عمػى مجمػس الأمػف فػ  مثػؿ ىػذه                                   عيف ىنػا ولػ غ مجمػس الأمػف لمػا حػدث  يت
     لحتػظ                     احب ا  ت اص الأ ػيؿ   ه                                                  الحالة ات اذ الإجرا ات والتدالير المناسلة لاعتلار 

                                                           

                              نلؤيلا اةبعض ارى ذةس ب نةه أن:  1) )
«The reference to the imminence of an attack is more the attempt to 

predict the future than constitution of the certain fact, because in 

different situations there may be a certain degree of uncertainty about the 

perfection of received information about the adversary’s plans, 

intentions, and motivations». Muller K.P., Catillo J.J., Morgan F.E., 

Pegahi N., Rosen B.: Striking first. Preemptive and Preventive Attack in 

the U.S. National Security Policy. RAND Corporation, 2006.  

 ي ا لؤيلا اةبعض الآلا  ارى أن:

«The armed attack of the adversary must be evident to the victim state, 

namely, the victim state can lawfully intercept the armed attack when it 

is in process of being started». Dinstein Y. War: Aggression and Self-

Defence, Cambridge University Press, 2005, p. 187. 
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                      السمـ والأمف الدولييف. 

                  اليجوـ السػيلرانى                                                   وعمى ىذا الأساس فإنو   يجوز الدفاع الطرع  ف  مواجية 
                                                 وطػػيؾ الوقػػوع  كمػػا أنػػو   ينطػػأ كػػذلؾ فػػ  مواجيػػة ال طػػر                    المحتمػػؿ حتػػى لػػو كػػاف 

                         ا عمػى تيديػػد  ػريي أو سػػمن                                              ً المسػتقلؿ حتػى لػػو كػاف ىػػذا ال طػر المسػتقلؿ منطويًػػ
                                          ً                                  لاست داـ القوة المسمحة كأف توجػو دولػة ونػذاراً ولػى دولػة أ ػرى لتنتيػذ طػروط معينػة 

               مػؾ الطػروط  فتػ                                                            تحت طالمة است داـ القوة المسمحة فػ  حالػة ا متنػاع عػف تنتيػذ ت
                                                                          مثػػؿ ىػػذه الحالػػة يكػػوف لإمكػػاف الدولػػة التػػ  وجػػو ولييػػا التيديػػد التقػػدـ لطػػكوى ولػػى 

ً                  ً مجمس الأمف  ت اذ ما يراه كتيً  ف  ىػذا ال ػدد وفقًػ            ( مػف ميثػاؽ   39      لمػادة      لػنص ا  ا                            
  .            الأمـ المتحدة

ا: انضرورج وانفىرٌح ضذ الذجًاخ انسٍبراٍَح:
ً
 ثاٍَ

رورة ظاىرة ت ثر عم  جميع الأنظمة القانونية  مف الجدير لالذكر أف حالة الس
مػػف حيػػث ا ىتمػػاـ لػػالمجيوؿ المتوقػػع أو  يػػر المتوقػػع  فحالػػة السػػرورة ليػػا القػػدرة 
عم  تحديد الثغرات القانونيػة وتحديػد الحاجػة ولػ  التغييػر فػ  القػانوف الحػال   حيػث 

ىرة مثػػؿ حػػؽ انلثقػػت العديػػد مػػف القواعػػد الموسػػوعية لمقػػانوف الػػدول  مػػف ىػػذه الظػػا
 (.2الدفاع عف النتس 

وتُعنػػ  حالػػة السػػرورة ال زمػػة لملاطػػرة حػػؽ الػػدفاع الطػػرع " ىػػ  أف تكػػوف 
أعماؿ الدفاع ى  الوسيمة الوحيدة ل د العدواف  وأ  تكػوف ىنػاؾ وسػيمة أ ػري ل ػد 

 (.1العدواف أو اليجوـ المسمي الواقع عم  الدولة 

                                                           

(1( Jens D. O.,  Larry M.: Necessity in International Law,  Oxford 

University Press, 2016, p. 39. 

لظ لاان اةياا بات اةعاااي لن اراااةباقلن ) اةاالالاع اةنقاااما( لااا ياانء  ألػػو ال يػػر احمػػد عطيػػة: .د( 3)
 .25ص  3114نةا  لاا  اةلهين اة اه ة  قناالا اة النن اةلا
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متيػػوـ القػػانوف ل ػػتة عامػػة   ويػػذىب الػػدكتور م ػػطت  فػػ اد ولػػ  الػػرلط لػػيف 
ومتيػػوـ السػػرورة. فالقػػانوف فػػ  نظػػر سػػيادتو ىػػو وسػػيمة تسػػتيدؼ المحافظػػة عمػػ  
كيػػاف الدولػػة  فػػإذا مػػا تعارسػػت ىػػذه الوسػػيمة مػػع كيػػاف الدولػػة فإنػػو يجػػب التسػػحية 

 (.2لالقانوف ف  سليؿ س مة الدولة 

عمييػا   يمكػف ولعلارة أ رى ونو يمزـ وجود  طر جسػيـ ييػدد الدولػة المعتػدي 
تداركو  و  مف   ؿ انتياؾ التزاـ دول  تجاه الدولة الأ رى  طػريطة أ  يترتػب عميػو 
سػػرر أكلػػر مػػف السػػرر الواقػػع عمػػ  الدولػػة المعتػػدي عمييػػا  وأ  تكػػوف قػػد سػػاىمت 
لنتسػػيا فػػ  وحػػداث حالػػة السػػرورة  أو اتتقػػت عمػػ  عػػدـ ا حتجػػاج ليػػا  فػػاليجوـ 

ؾ طرط    نػ  عنػو  و  يطػترط طػكؿ معػيف فػ  اليجػوـ  المسمي المستمر أو الوطي
فيمكف أف يكوف ىجومًػا واحػدًا واسػع النطػاؽ  أو سمسػمة مػف اليجمػات ال ػغيرة ذات 
ال ػػمة مػػف نتػػس الم ػػدر والتػػ  تطػػكؿ معًػػا ىجومًػػا واحػػدًا  ويمكػػف أف يكػػوف ىجومًػػا 

 (.1وطيكًا لطكؿ واسي ف  المستقلؿ القريب 

اع عػػف الػػنتس فوريًػػا لمجػػرد وقػػوع ىجػػوـ مسػػمي كػػذلؾ يطػػترط أف يكػػوف الػػدف
(  حيػث يجػب عمػ  الدولػة المدافعػة أف تطػرع فػ  وجرا اتيػا 3وتحديد م در اليجوـ 

الدفاعية لمجرد أف تكوف قادرة عم  الدفاع الطرع   ولكف سرعة الػرد والػدفاع ليسػت 
ة ومجديػة قاعدة ثالتة  فقد تحتاج الدولة ول  استكطاؼ ما وذا كاف ىناؾ لػدالؿ ممكنػ

 ست داـ القوة  وقد تحتػاج ولػ  نطػر قػوات ولػ  م ػدر اليجػوـ تعللػة القػوات  تمقػ  

                                                           

  1654ليااا ة اةيااا ن ة لاااا اة اااالنن اةااالانةا   ل ااا ة اة عاااا ن  الإاااايللا لن   م ػػػطت  فػػػ اد:. د( 1)
 .32ص

(2( Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context,op.cit, p 449. 

(3( Mateusz Piątkowski: The Definition of the Armed Conflict in the 

Conditions of Cyber Warfare, PPSY, vol. 46,  no. 1, 2017, p. 276. 
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المساعدات مف أجؿ أف تكػوف قػادرة عمػ  الػرد  ومػا ييمنػا التػرض الأ يػر وىػو عػدـ  
قػػدرة الدولػػة عمػػى تحديػػد م ػػدر العػػدواف أو المتػػد ؿ  لأنػػو وثيػػؽ ال ػػمة لػػاليجوـ 

 .(2السيلران  

ا: ضرورج تُ
ً
 اسة انذفاع انشرػً ضذ الذجًاخ انسٍبراٍَح:ثانث

يق ػػد لالتناسػػب فػػ  سػػياؽ الػػدفاع الطػػرع  عػػف الػػنتس " أ  تتجػػاوز تػػدالير 
(  وأف تكوف متناسلة مع حجـ 1الدفاع الطرع  تمؾ المطمولة ل د اليجوـ السيلرانى 

(  لمعنػػى أف يكػػوف اسػػت داـ الػػدفاع الطػػرع  عػػف الػػنتس 3وأىػػداؼ اليجػػوـ الطػػامؿ" 
ؼ السع  ول  ويقاؼ اليجوـ والحد مف است داـ القوة المسمحة المعادية  ستعادة ليد

. فعمػ  سػليؿ المثػاؿ: أف تقػوـ دولػة لاسػت داـ القػوة  الوسع ول  ما كػاف قلػؿ اليجػوـ
لمػدفاع عػػف نتسػػيا سػد دولػػة أ ػػري اسػت دمت اليجػػوـ السػػيلران  سػدىا  ثػػـ تتحايػػؿ 

ول  الدفاع الطرع   فينا قد تجػاوز الػدفاع  وتقوـ لاحت ؿ أراس  ىذه الدولة مستندة
 (.1اليدؼ المرجو منو 

ونطػػير ولػػ  أف التناسػػب فػػ  الػػدفاع الطػػرع    يتطمػػب معادلػػة رياسػػية معقػػدة 
لالنسلة لميجوـ السيلران   فإذا ارتق  اليجوـ السػيلران  ولػى مرتلػة اليجػوـ المسػمي  

                                                           

(1(  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context,op.cit, p 449. 

(2(  Stephen Moore: Cyber Attacks and the Beginnings of an International 

Cyber Treaty, Op, Cit, p. 240. 

(3(  Terry D. Gill and Paul A. L. Ducheine: Anticipatory Self-Defense in 

the Cyber Context,op.cit, p 450. 

 الث أيلا ارى أن:
«Proportionality in the context of self-defense refers to the requirement 

that measures of self-defense must not exceed those required under the 

circum-stances to repel the attack and prevent further attacks from the 

same source in the proximate future».  

(4(  David E. Graham: Cyber Threats and the Law of War, Op, Cit,  p. 93. 
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مسػمحة أو مػػزي  مػػف الأثنػػيف فقػد يكػػوف الػػرد ىػػو اسػت داـ أسػػمحة ولكترونيػػة أو قػػوة  
. كذلؾ فإف التناسب  لوقؼ ىذا اليجوـ  طريطة أ  يتجاوز الرد المطموب ل د اليجوـ

 (.2  يسمي لات اذ تدالير مف طأنيا وطالة أمد ال راع أو تتاقمو دوف داع 

ونحػػف نػػرى أنػػو وذا كػػاف فعػػؿ الػػدفاع الطػػرعى   يتناسػػب مػػع جسػػامة وحجػػـ 
ي  أى يتجػػاوز فعػػؿ اليجػػوـ السػػيلرانى المسػػمي اعتلػػر ذلػػؾ اليجػػوـ السػػيلران  المسػػم

معيػار التناسػب  كمػا ن كػد عمػى أف تجاوزاً فى استعمالو  واعتلر عدوانًا وليس دفاعًػا.
مسمؾ الط ص العػادي وذا  قواموف  القوانيف الجنالية الدا مية ىو معيار موسوع   
  يػار فػ  المجػاؿ الػدول ىػذا المعوسع ف  نتس الظروؼ المحيطة لالمدافػع  ويطلؽ 

فػ  نتػس ظػروؼ  الدفاع لمسمؾ دولػة معتػادة  وسػعت دحيث يقاس مسمؾ الدولة عن
 .الدولة المعتدى عمييا

 ولقد اثير التستثل ٍال واىس الاد تع الشازعِ الاساتةتقِ جاد الهجناتت الساًبراىًُ؟        
لمػدفاع تكوف الإجرا ات الت  يػتـ ات اذىػا الحقيقة أف جانب فقيى يجيز ذلؾ لقولو: " 

عنػدما تكػوف "سػرورة ىػذا الػدفاع عػف الػنتس فوريػة    قانونيػة  عف النتس استلاقيًا
 .(1  يار مف الوسالؿ  و  لحظة لمتداوؿ" ى  و  تترؾ أحالةو 

فػى جنلًا ولى جنػب يجب أف يتوافرا ف السرورة والتناسب ن كد عمى أ ومً متىةيت
التناسػب فػ  و  مػات السػيلرانية.سػد اليج ا سػتلاق  عػف الػنتس الطػرعى الدفاع حالة

وفعػػػؿ الػػػدفاع   اليجػػػوـ السػػػيلرانى المسػػػمييعنػػػ  التماثػػػؿ التػػػاـ لػػػيف فعػػػؿ  الػػػدفاع  
 .يعن  توافر ىذا الطرط عتدا   ؼ وسيمة الدفاع عف وسيمة الإ  تإف

                                                           

(1(  Stephen Moore: Cyber Attacks and the Beginnings of an International 

Cyber Treaty, Op, Cit, p. 240. 

(2( Eric Jensen: Computer Attacks on Critical National Infrastructure: AUse 

of Force Invoking the Right of Self-Defense, SJIL, vol. 38, 2002, p. 207. 
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ا:  
ً
الذجًـاخ  انىسـٍهح انىحٍـذج نصـذ انشـرػى ٌُثغً أٌ ٌكىٌ انـذفاعراتؼ

 انسٍبراٍَح:
 يػػر اسػػت داـ  اليجمػػات السػػيلرانيةوجػػدت وسػػيمة أ ػػرى ل ػػد  لمعنػػى أنػػو وذا 

عندلػػذ أف تتلػػع تمػػؾ الوسػػيمة  لػػاليجوـالقػػوة المسػػمحة كػػاف عمػػى الدولػػة المسػػتيدفة 
لحيث   ينطأ ليا حؽ است داـ القوة المسمحة لحجة الدفاع الطرع . ولكف   لد مػف 

اع ىػػو الوسػػيمة الإطػػارة فػػ  ىػػذا ال ػػدد ولػػى أف الحػػديث عػػف وجػػوب أف يكػػوف الػػدف
والمطروعة   عن  أنو الوسيمة الوحيدة الممكنة لالتعؿيُ  اليجوـ السيلران  الوحيدة لرد 

  (.2 والت  تكتؿ الحتاظ عمى حقوؽ الدولة وس متيا واستق ليا

فػػػإذا وجػػػدت وسػػػالؿ أ ػػػرى   تتمتػػػع لتمػػػؾ ال ػػػتات فػػػإف ىػػػذا   يحػػػرـ الدولػػػة 
أف تلػػادر  :  الػػدفاع الطػػرع   ومثػػاؿ ذلػػؾالمسػػتيدفة لالعػػدواف مػػف اسػػت داـ حقيػػا فػػ

دولة ولى طف العدواف عمػى دولػة أ ػرى ليػدؼ وجلارىػا عمػى الرسػوخ لمطالػب الدولػة 
كأف تطالليا لالتنازؿ عف منطقة حدودية متنازع عمى ممكيتيا فيمػا لينيمػا    المعتدية

ذه الحالػة فت  مثؿ ىػ  أو تطمب منيا تسميـ أحد رعاياىا دوف اتلاع الأ وؿ القانونية
  يمكف أف يُسمب مف الدولة المستيدفة لالعدواف حقيا ف  الدفاع الطػرع  لحجػة أف 

وذلػؾ وذا مػا لػادرت ولػى القلػوؿ لمطالػب   ىناؾ وسيمة أ رى لرد العدواف الواقع عمييا
فمثؿ ىػذا الرسػوخ قػد يمنػع لالتعػؿ العػدواف ويوقتػو و  أنػو   يمكػف . الدولة المعتدية
الوسػػالؿ التػػ  مػػف طػػأف توافرىػػا أف يسػػمب الدولػػة حقيػػا فػػ  الػػدفاع اعتلػػاره أحػػدى 

                                                           

(1(  CF. Martin: Introduction aux relations internationals, private, Toulouse, 

1982, p. 167. 

 الث أيلا ارى أن:
«Coutumierement on considére que pour être légitime la defense doit 

repondre à trios conditions: elle doit être presenter et urgente, ne laissant 

ni le choix des moyen, ni le choix des moyen, ni le temp de deliberer, en 

second lieu elle ne doit la proportionner à l'attaque, enfin elle doit 

intervener en dernier resort alors qu'attaque, qu'aucun autre moyen 

d'obtenir  satifaction n'aura être efficace».  



 73  ـ1٠13 لسنة 79 المجمد -المجمة الم رية لمقانوف الدول 

الطرع   لأف الوسيمة الت  ينلغ  ا عتداد ليا كسػلب سػالب لحػؽ الدولػة فػ  الػدفاع  
ا عمػى حقػػوؽ الطػرع  يجػب أف تكػػوف وسػيمة ممكنػة لالتعػػؿ ومطػروعة وتحػافظ أيسًػػ

ا لػدفاع الطػرع  يظػؿ قالمًػوا   فػإف الحػؽ فػ  ا  الدولة وس متيا واستق ليا وكرامتيا
 .(2 اومتاحً 

ا: 
ً
 :خضىع أػًال انذفاع انشرػً نرقاتح لرهس الأيٍخايس

ينلغػػػ  أف يتسػػػـ فعػػػؿ الػػػدفاع الطػػػرعى لال ػػػتة الم قتػػػة لحػػػيف تػػػد ؿ مجمػػػس 
لػى أف وذ ينلغ  أف يكوف فعؿ الدفاع م قتً  الأمف  ا  وذلؾ عند  يػاب مجمػس الأمػف وا 

سػلة لمواجيػة العػدواف  وىػذا واسػي فػ  نػص المػادة يت ذ ىذا المجمس التػدالير المنا
 … ( مف الميثاؽ الت  أطارت ولى أف الدولػة تمػارس حقيػا فػ  الػدفاع الطػرع  12 

 ولى أف يت ذ مجمس الأمف التدالير ال زمة لحتظ السمـ والأمف الدول (.

                                                         ً          وتيدؼ ىذه الرقالة ولى وسع المجمػس أمػاـ مسػ ولياتو لالعمػؿ أوً  عمػى عػدـ 
                                                                   د ملػدأ حظػر اسػت داـ القػوة مػف مسػمونو  وعػف طريػؽ مراجعػة الوقػالع ولحثيػا     تجري

                                                           يحدد مدى التناسب ليف أعماؿ الدفاع وأعماؿ ا عتػدا   وأف يقػرر   أف            يمكف لممجمس 
                                                                       لنػػا  عمػػى ذلػػؾ وقػػؼ ممارسػػة أعمػػاؿ الػػدفاع وات ػػاذ التػػدالير السػػرورية والم لمػػة 

  .(1            ولى ن اليما          الدولييف                   لإعادة السمـ والأمف

                                                           

(1)  Roberto Ago: Le Fait international illicite de l'Etat, sources de 

respensabilité internationale, ACDI, 1961/II, P. 98. 

(2)  Moore J. N: The secret wor in contral America and Futur or the world 

order, AJIL, 1986, n. 1, vol. 80, P.89. 
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 الدثحث انثانث 
 الجهىد انذونٍح إزاء حق انذفاع انشرػى 

 اٍَحانسٍبر ًاخجالذ ضذ
عػد أحػد أىػـ القسػايا التػ  تحتػؿ اليجوـ السيلران  يُ اية الى أف در الإطارة لجدت

الدوليػة  ػ ؿ التتػرة الأ يػرة   ا ميما ف  الدراسات والنقاطات المثػارة عمػى السػاحةحيزً 
لجػرالـ التػ  ترت ػب علػر طػل ة الإنترنػت  وتتّسػي  طػورة مف أ طػر أنػواع ا كما أنو
القػوم   مػف  ػ ؿ النظػر ولػى حجػـ التيديػدات التػ  يترسػيا عمػى الأمػف اليجوـىذا 
 .(2 لمدوؿ

 كنمط جديد مف أنماط الجريمػة ومػا تتميػز -أدى ظيور الجرالـ السيلرانية  دوق
 الػػػدوؿ وتوجػػػ ولػػػى -لمػػػدوؿمػػػف  ا ػػػية عػػػالرة لمحػػػدود الإقميميػػػة  لػػػو ىػػػذه الجػػػرالـ

 الجيػػود الراميػػة لمواجيػػة ومجاليػػة ال طػػورة التػػ  والمنظمػػات الدوليػػة للػػذؿ وتكثيػػؼ
 الجرالـ العالرة لمحدود  وفيما يم      سيما وأنو مف(1 يطكميا ىذا الإجراـ المستحدث
منظمة الأمـ المتحدة الدولية  سوا  تمثؿ ذلؾ فى جيود  سوؼ نستعرض أىـ الجيود

 التقيية. جيودال أو يةكمنظمة عالم

 نقسـ ىذا الملحث الى مطمليف عمى النحو الآت :لناً  عميو سوؼ و 

 .حؽ الدفاع الطرعى سد اليجمات السيلرانيةالتقو الدولى و : الأوؿالمطمب 

 .حؽ الدفاع الطرعى سد اليجمات السيلرانيةمنظمة الأمـ المتحدة و : الثانىالمطمب 
                                                           

(1)  Blinding weapons: Reports of the meetings of experts convened by the 

international committee of the red cross on battlefield laser weapons, 

1989– 1991, ICRC, 1993, P 78. 

(2)  Heather Harrison Dinniss: The status and use of computer network 

attacks in international law, Phd thesis, London school of a economics 

and Political science, 2008, P. 33. 
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  الأولالدغهة  
 انذفاع انشرػى  وحق انفقه انذولى

 حانسٍبراٍَ ًاخالذج ضذ
 يػػاب توجيػػو رسػػم  مػػف الأمػػـ المتحػػدة  عمػػى  مػػ  لالليػػاف أنػػو ترتػػبجمػػف ال

  وا سػػتجالة (2 عديػػدة لمعالجػػة مسػػألة اليجمػػات السػػيلرانية ر اجتيػػادات فقييػػةو ظيػػ
لمقػانوف « تػاليف»لمعالجة ىذه المسألة جا ت فيما يسػمى دليػؿ  الدولية الأىـ والألرز

الحرب الإلكترونية  والذي قاـ لإعداده مجموعة مف ألرز فقيا   دول  المنطلؽ عمىال
لطػأف ملػادئ  «ريتطػ  »  وعػ ف الملادئ الواردة فػىانب ىذا ولى ج القانوف الدول ؛

والس ـ السػيلران  والػذي أعػده فريػؽ الر ػد الػدالـ المعنػ  لػأمف  ا ستقرار السيلران 
ليػؿ تػاليف  ثػـ نوسػي د  وعميػو نتنػاوؿ اوً  عػالم  لمعممػا ل تحاد ال المعمومات التالع

  وذلػؾ تلاعًػا وع ف ريتط  لطأف ملادئ ا ستقرار السيلران  والسػ ـ السػيلران ثانيًا 
 عمى النحو التال : 

 :انسٍبراًَ ىووالذج (Tallinn) دنٍم تانينأولاً: 

ا ا دوليًػ ليػرً مػف تسػعة عطػر مطكمة يمثؿ دليؿ تاليف محاولة مف قلؿ مجموعة 
اعتمد  حيث .السيلرانية اليجماتعمى  الدولىوثيقة  ير ممزمة لتطليؽ القانوف  لعمؿ

 وأكػدوا عمػى ونػوال لرا  المعنيوف قواعد دليؿ تاليف مف   ؿ است داـ ملدأ الإجماع. 
 .يحمؿ قوة مقنعة كافية لتلرير است دامو

المتحػدة قالمػة  الأمػـيثػاؽ أف أحكاـ م –مف حيث الملدأ  –" تاليف" يقرر دليؿ و 
تعامػػؿ التسػػا   أ يناطػػد الػػدوؿ كمػػا لمتطليػػؽ عمػػى اليجمػػات والحػػروب السػػيلرانية  

تنطلػػػؽ عميػػػو الملػػػادئ القانونيػػػة المطلقػػػة فػػػ    السػػػيلران  عمػػػى أنػػػو فػػػراغ قػػػانون  

                                                           

(1(  Scott J. Shackelford: From nuclear war to net war: Analogizing cyber 

attacks in international law, BJIL, vol. 27, no. 1, 2009, p.217. 
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لميجمػػات  وا سػػتعداد ا سػػتجالةالتسػػا ات الماديػػة  وينلغػػ  عمػػى المجتمػػع الػػدول   
 .(2 لمتطملات القانوف الدول  وا لتزاـالسيلرانية  

ف تمػؾ التػ  تتسػم »العمميات السيلرانية عمػى أنيػا:  ؼلتعري لرا  تاليف  قاـوقد     
وأثرىػا قالػؿ لممقارنػة مػع العمميػات عندما يكػوف نطاقيػا است داـ القوة أو التيديد ليا 

 (.1 السيلرانية الت  ت ؿ لمستوى است داـ القوة  ير

و  أنػو   ي مػو مػف لعػض   الػذى طػاب ىػذا التعريػؼ الق ػور مف ر ـالعمى و 
أف قواعد است داـ القوة ف  المجػاؿ السػيلران    ت تمػؼ عػف تمػؾ المزايا والتى منيا: 

 الموجودة ف  أي مجاؿ ع ر.

عمػػى  التػػ  قػػد تت ػػذىا الػػدوؿ لمػػرد الإجػػرا اتأ ػػرى يحػػدد الػػدليؿ  زاويػػةومػػف 
وذا تجػػاوز النطػػاط  منػػو عمػػى أنػػو " (23 قاعػػدة النص   حيػػث تػػمػػات السػػيلرانيةجالي

 الأمػـمف ميثػاؽ  (12  لالمعنى المق ود ف  المادة السيلران  سقؼ أي ىجوـ مسمي
الػػدفاع عػػف  ىفػػ الأ ػػيؿالحػػؽ فػػ  ممارسػػة حقيػػا  المتحػػدة  فينلغػػ  أف يكػػوف لمدولػػة

                                                           

   ب ا ن اة االنن اةالانةا اة طباق اراى«ةاةلن»لاةلل  الاإالا NATOةبلى  لا  الإ ا ة اةى أله ققلاة (1)
اةلانةلان  نهان ةنقلاه غلا   را ر ب ا ن اة نااالا  3114  3112اةا ب اةاالب اللن  بإلالاا له ةعاا ا 

اةااالب الا  اةةاابع ةراراان  اةةاا ةايار اةع رلااات اةاالب اللن  الااث ااةياان اة  يا  اةةعااانلا ةرالالاع
ناةاى  3116اةلاةلل لى اةفة ة  ن اار    نللاغن هذا«للاإاةن »اال ن  «ةاةلن»ب     لى  لاللن 

 .Michael N. Schmitب ماان اةب نللان   بقهنلا ل لق لاب اء قالنلللن لانةللن  3114
 : لع انل ذةس باةةفللق ا   

   Michael N. S: Tallinn Manual on the international law applicable  to 

cyber warfare, Prepared by the International Group of Experts at the 

Invitation of the NATO Cooperative Cyber Defence Centre of 

Excellence General, Cambridge University Press,2013. 

(2) Michael N. S: Tallinn Manual on the international law applicable  to 

cyber warfare,op. Cit.p.107. 
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 (.2" النتس 

يكوف  عندما  ا لمقوّةفإف العمميات السيلرانية تعتلر است دامً  "تاليف"وفقًا لدليؿ و 
معيػار  متقػارليف مػع العمميػات  يػر السػيلرانية  وذلػؾ اعتمػادًا عمػى مستواىا وتأثيرىػا

  النطػػػاؽ والأثػػػر فػػػى تحديػػػد الدرجػػػة التػػػ  يجػػػب أف ي ػػػؿ ولييػػػا اليجػػػوـ السػػػيلران 
 اران  ىجومًػػلسػػياليجػػوـ اليمكػػف اعتلػػار  مػػف ثػػـكاسػػت داـ لمقػػوة أو ىجػػوـ مسػػمي  و 

سرراً  أو ي ؿ ولى درجة الطػدة  والمق ػود لػذلؾ أف يحػدث أسػراراً  وذا أحدثا مسمحً 
  .جسيمة مادية

الدولية فػى  واستند  لرا  تاليف فى اعتماد ىذا ا  تلار عمى رأي محكمة العدؿ
للأعمػاؿ  الأنسػب لتحديػد الدرجػة المناسػلةمػف   عمى أساس أنو « نيكاراجوا» قسية 

اليجمػػات  جمػػات المسػػمحة  ولالقيػػاس عمػػىالتػػ  ت ػػؿ ولػػى حػػد اسػػت داـ القػػوة والي
لتزويػد قػوات أو أفػراد لػأجيزة  السيلرانية  اتتػؽ  لػرا  دليػؿ تػاليف عمػى أف قيػاـ دولػة

ذلػػؾ اسػػت دامًا  يػػر مطػػروع  يعػػد  وتػػدريليـ لطػػف ىجمػػات سػػيلرانية سػػد دولػػة أ ػػرى
 (.1 لمقوة

 رانيةلؽ ىذا المعنى ل ورة واسػحة فػى عمميػة اسػت داـ اليجمػات السػيلطُ  دقو 
  وفػػ  اليجمػػة السػػيلرانية  1٠٠2جورجيػػا وروسػػيا فػػى أ سػػطس ف فػػى الحػػرب لػػي

                                                           

 ةلل ارى ذةس ب نةها أن:لا ن اة 12ت اة اان لاالث اي  (1)
«Self-defence against armed attack A State that is the target of a cyber 

operation that rises to the level of an armed attack may exercise its 

inherent right of self-defence. Whether a cyber operation constitutes an 

armed attack depends on its scale and effects». 

(2) Michael N. S: Peacetime Cyber Responses and wartime Cyber 

Operations inder International Law: An Analytical Vade Mecum‖,   

HNSJ, vol. 8, 2017, p.245. 
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دولة عمى مستوى العػالـ فػى  1٠الت  طالت أكثر مف  -(2 فيروس التدية - العالمية 
وم ػػػر وروسػػػيا وأوكرانيػػػا وألمانيػػػا والمكسػػػيؾ  مػػػنيـ لريطانيػػػا - 1٠27يونيػػػو  17

سلانيا  ولى ظيور التسا  لساحة الدولية عمى نحػو ملاطػر وعمنػ  السيلران  عمى ا وا 
ووسيمة فى ال ػراع المسػمي  لػذلؾ ثػار الجػدؿ حػوؿ مػدى  فى ال راع الدول   وكأداة
ارب اليجمػات السػيلرانية اليجمػات قػمف أعمػاؿ الحػرب  وت اعتلار تمؾ اليجمات عمؿً 
سػتراتيجيات التنتيػذ  ممػا أدى ولػى  مػ التقميدية فػى النتػال  مػع ؽ ا ػت ؼ الوسػالؿ وا 
تكوف ىناؾ  عولة فى تحديػد أطرافيػا  لػذا تسػعى الػدوؿ ولػى  حرب متتوحة يمكف أف
 . (1 فى الحروب المستقلمية تطوير أساليب جديدة

ليػػا اليجمػػات  التػػ  يجػػب أف تتسػػـ طػػروطوسػػعت المجنػػة مجموعػػة مػػف اللػذا و 
المعتػػدى  السػػيلرانية؛ حتػػى ترقػػى ولػػى درجػػة اليجػػوـ المسػػمي  ولالتػػال  تعطػػ  الدولػػة

ة أو دومنيػػػا  الحػػػ مػػػف الميثػػػاؽ (12 عمييػػػا حػػػؽ الػػػدفاع الطػػػرع  وتتعيػػػؿ المػػػادة 
ولييػػػا فػػػ   ا سػػتنادعتلػػػرت المجنػػػة أف أىػػػـ المعاييػػػر التػػػ  يجػػػب سػػامة  حيػػث اجال

اليجػػوـ المسػػمي  مرتلػةولػى  الإلكترونيةلو ػوؿ العمميػات  تحديػد المسػتوى المطمػوب
حدتػػػو  ومػػػدى تأثيػػػره عمػػػى الدولػػػة المعتػػػدى  رؼ أويتمثػػػؿ فػػػ  جسػػػامة ىػػػذا الت ػػػ

تتمثػػػؿ فػػػ   -مػػػرة أ ػػػرى - فػػػ  ىػػػذا الطػػػرط كانػػػت الألػػرز  ػػعولةعمييػػػا  ولكػػػف ال
عمػػػى أنيػػػا الإلكترونيػػة مسػػػتوى ىػػػذه الحػػػدة  أو الحػػػد المطمػػػوب لت نػػػؼ العمميػػػة 

 دوليػػة فػػ  حكميػػا لقسيػػةقػػرار محكمػػة العػػدؿ ال ىجسػيمة  وىػػو مػػا  مػػؽ فجػػوة فػػ
ػوا  لذلػػػؾ رأت المجنػػػة سػػػرورة وسػػػع معيػػػار دقيػػػؽ يسػػػتند وليػػػو لسػػػد ىػػػػذه جػػنيكارا

                                                           

ل أقهااا ة اةاااااانب اة لالاااى أن اةراااناى أن هااان لااانع لابلاااث  ااان اةبااا ا ج ل فااا وفيػػػروس التديػػػة( 1)
اةهناةاان اةذيلاان  أن ليااع ة اافل  ا ارااى  رفاةااس ثاار لطرااب  لااس للالاان   اباال ااالاةهااا إةلااس لااا ااةاان 

 ارل ن.

ااابق   قاعاةلظار اة النلا اةلانةا ة  يالان اة تلاااط  اةاالب اللن      :د. ىان  محمد  ميؿ العزازي( 3)
 .231ص
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 .(2 التجػوة 

السػػرر  ىأقػرت المجنػة فػ  ىػػذا السػػياؽ أف جوىػػر المعيػػار يتمثػػؿ فػػ دقفولذا 
ـ ولكترونػػ   حيػػث فػ  الدولػة المعتػػدى عمييػػا ليجػػو  الأفراد والممتمكاتالمػادي عمػى 
ولػػػػى مسػػػػتوى اليجػػػػوـ المسػػػػمي الػػػػوارد فػػػػ  المػػػػادة  ترقػػػى الإلكترونيػػةوف العمميػػػات 

عمػى الأفراد أو حاؿ ػا العمميػات سػررا ماديً  فػػ  الحالػػة التػػ  تعكػػس فييػػا ىػػذه (12 
امػت المجنػة لالمقارلػة عمػى الممتمػكات فػ  الدولػة المعتػدى عمييػا  وفػ  سػليؿ ذلػؾ ق

ا ولػػػى قيػػػاس اسػػػتنادً الإلكترونيػػة ليػػػف أثػػػر اليجمػػػات العسػػػكرية التقميديػػػة واليجمػػػات 
التقميديػػة  مماثمػػة لميجمػػات العسػػكرية لأسػراروفيمػا وذا كانػت منتجػة  الأ يرة نتالػ  

 .  (1  أـ 

  ملاطػػرالاليجػػوـ   ومعيػػار الحػػاؿ السػػررمعيػػار  -أيسًػػا  – ةكمػػا أقػػرت المجنػػ
عمػػػػى الدولػػػػة  ً  عندمػػػػا يقػػػػع السػػػػرر فعػػػػ  حػػػالتيف: الأولػػػى: فػػػحيػػػث يتحقػػػؽ الأوؿ 

يكػػوف السػػرر قػػد   عندمػػا  -اتعقيػػدً  الأكثػروىػػ  : المعتػدى عمييػا  والحالػة الثانيػػة
نمػػا ىػػػو سػػرر وطػػيؾ الوقػػوع  وىػػػو أيسػػً   وقػػع فعػػ  ينطػػيئ -المجنػػػة لحسػػب -ا وا 

 يلػػػػرز السػػػػ اؿ حػػػػوؿ الأ يػػرةالدفػػػػاع عػػػػف النتػػػػس  وفػػػػ  ىػػػػذه الحالػػػػة  ىػػػػؽ فػػػػلحا
والسػػرر  الحػاؿليػػف السػػرر  -وف وجػػد -  والتػػرؽالحمػوؿالمعنػى الدقيػػؽ لم طمػػي 

 .(3الإلكترونية سػياؽ العمميػات  ىفػالمحتمؿ 

الكافيػػة  اةفةاا ة اة  للاان   علايف: اسػتندت المجنػة ولػى معيػار  لمسمارفػ  ىػذا او 
ؿ   الدولػػػة المعتػػػدى عمييػػػا لتجنػػػب وقػػػوع السػػػرر مػػػف  ػػػ تسػتغمياأف التػ  يمكػف 

أ ػػرى فػػإف  ولعلػارةلمتراجػػع عػػف ىػػذا الت ػػػرؼ  ا عتدا   تتوا ميػػا لالدولػػة منطػػأ
                                                           

(1) Charles C. P: This Means War! (Maybe?) — Clarifying Casus Belli in 

Cyberspace, ORIL , vol. 15, 2013, P. 423. 

ااااق اةااالالاع اااان اةااالفي لةلقااان اةهق اااات الإةية نللااان لاااا يااانء قنااااالا  :د. رزؽ أحمػػػد سػػػمودي( 3)
 .221  ص3115اة النن اةلانةا اةعار  

(3) Charles C. P: This Means War! (Maybe?)—Clarifying Casus Belli in 

Cyberspace, Op, Cit, P. 424. 
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ػػػػػدرة لمدولػػػػػة المعتػػػػػدى محالػػػػػة دوف أي ق  سػػػػػوؼ يقػػػػػع  ال طػػػػر الحػػػػاؿ ىػػػػو الػػػػذي 
 (.2 در ه

طػػػػرط اليجػػػػوـ الملاطػػػػر الػػػػوارد فػػػػ  دليػػػػؿ   فػػػػوالمتمثػػػؿ  اة علاااا  اةثااالا:أمػػا 
اليجػػػوـ  مرتلػػةيمكػػػف أف يرتقػػػ  لالت ػػػرؼ ولػػػى  الأ يػػر   الإطػػار  فػػػإف ىػػػذا "تاليػػػف"

التعػػؿ والسػػرر  قػػة السػػللية ليػػف  ع المسػمي اسػتنادا ولػى عػػدـ القػػدرة عمػػى تحديػػد
 متميزيػػف جػػا  ليمػػا دليػػؿ والملاطػػرة كطػػرطيف الحػاؿولذلػؾ يجػب عػػدـ ال مػػط ليػػف 

يرتلػػط  والثانػػ   يتمثػؿ فػ   ػػروج السػػرر ولػػى حيػػز الوجػػود الأوؿ  حيػث وف "تاليف"
 .(1 قػة ليػف الت ػرؼ والسػرر لالع

الػدليؿ لػيس  ػكا دولي ػا ىػذا  فأ -( ولحػؽ 3وكمػا ذىػب الػلعض  –ونحف نرى 
وجية نظر الدوؿ الت  طارؾ  لرا  مف جنسيتيا فػى وسػع  ثؿمرسمي ا أو مُمزِمًا  أو ي

ن ومػػع  .المسػتقميف الػذيف  ػػا وه ل ػتاتيـ الط  ػية ىػو ر يػػة ال لػرا  امػالػدليؿ  وا 
ػػة  ذلػػؾ فػػإف أىميتػػو كليػػرة  كوثيقػػة رالػػدة فػػى مجػػاؿ العمميػػات السػػيلرانية  و طػػوة ميمَّ

 .السيلران  ـ التسا لتنظي

ــ
ً
تشــ ٌ يثــادس الاســتقرار انســٍبراًَ وانســلاو  ""Ritchie'sإػــلاٌ  :اثاٍَ

 :انسٍبراًَ
لػػػطأف ملػػػادئ ا سػػػتقرار الػػػسيلران  والػػػس ـ الػػػسيلران   "ريتطػػ "وعػػ ف  اُعػػد

                                                           

(1) See, Daniel Bethlehem: Principles Relevent to the Scope of Self-Defence 

Against Imminent or Actual Armed Attack by Nonstate Actors, AJIL, 

vol. 106, 2012, p. 769. 

لاااا يااانء قنااااالا  ن اةهق اااات الإةية نللااانااااق اةااالالاع اااان اةااالفي لةلقااا :د. رزؽ أحمػػػد سػػػمودي( 3)
 .221اة النن اةلانةا اةعار     قع اابق  ص

نيااع اةع رلااات اةااالب اللن لااا اة ااالنن اةاالانةا  ااع اةةطبلااق ارااى  :د. محمػػد عػػادؿ محمػػد عسػػكر( 2)
ب ا ن اة االنن اةالانةا اة طبعاق اراى  مةااةلنم  ا ان اةةقاي نقت اةارر  لا اان ارى ينء لاةلال 

 .41  ص 3112  لب اللناةع رلات اةا
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المعنػػػ  لػػػأمف المعمومػػػات التػػػالع ل تحػػػاد العػػػالم    لواسػػػطة فريػػػؽ الر ػػػد الػػػدالـ 
  حيػث اعتمدتػو الجمػسة العامػػة ل تحػػاد العػػالم  لمعمػػما  فػ  الػدورة WFSا  لمعمم

الثانيػػة والأرلعػػيف لمحمقػػات الدراسػػية الدوليػػة لطػػأف الطػػوارئ العالميػػة  فػػ  اريتطػػ  
. وكػػاف مػػف ألػػرز التقػػارير ليػػذا ا تحػػاد التقريػػر 1٠٠9أ سػػطس  1٠  ػػقمية(  فػػ  

ودارة التيديػػػدات مػػػػف الجريمػػػة "تػػػسا  الػػػسيلران  لم المعنوف لػػػػ " نحو نظػاـ عػالم 
الحػػػػرب السػيلرانية"  والػذي يعػد وحػدى الوثػالؽ الرليسػية التػ  قػدميا  الػى الػػػسيلرانية

القمػػػػة العالميػػػػة لمجتمػػػػع المعمومػػػػات التػػػػ  عقػػػػدتيا الأمػػػػـ الػػى المجتمػػع المػػدن    
 (.2 1٠٠3ف   المتحػػدة ف  جنيػػؼ

والحػرب السػيلرانية   نطر فريؽ الر د ورقات عديدة لطأف الأمف السيلران  وقد
موسػػوعات الطػػوارئ  ويتنػػاوؿ لانتظػػاـ قسػػايا أمػػف المعمومػػات لاعتلارىػػا موسػػوعًا مػػف
فػى طػير أ سػطس  الحرجة أثنا  الدورات العامة ل تحاد العالم  لمعممػا  التػ  تنعقػد

السػيلران  وتحقيػؽ  ف أف تحقيؽ ا ستقرارىذا الإع  ليف مف كؿ عاـ فى ويريتط . ويُ 
لالإيجػاز ويركػز عمػى  وثيقًػا  ويتسػـ الإعػ ف ً  الس ـ السيلران  أمراف متدا  ف تدا 

 (:1 العنا ر الأساسية لمس ـ السيلران   وى  كالتال 

 جميع الحكومػات ا عتػراؼ لػأف القػانوف الػدول  يسػمف للأفػراد التػدفؽى مع بيج .2
 الأفكار؛ وتنطلؽ ىذه السمانات أيسًػا عمػى التسػا  السػيلران  لممعمومات و  رالح

وينلغػػ  عػػدـ فػػرض القيػػود و  عنػػد ا قتسػػا   عمػػى أف ت سػػع لعمميػػة مراجعػػة 
 .قانونية

                                                           

اة لااااط  اةااالب اللن نااابل  ناقهةهااا لااا اة ااالنن اةاانةا اةعار  راان اة اا لعن  :د. أميػػرة علػػد الجػػواد( 1)
 .213  ص 3131  22ناة النن  ع 

    قاع ااابق  اةلظار اة النلا اةلانةا ة  يالان اة تلاااط  اةاالب اللن :ىان  محمد  ميؿ العزازي .د( 3)
 .233.231ص
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طػار  ينلغ  لجميع اللمداف العمػؿ معًػا لوسػع مدونػة مطػتركة لمسػموؾ السػيلران  .1  وا 
 لمسػاعدة فػى التحقيػؽؽ  لما فى ذلؾ أحكاـ وجراليػة تتعمػؽ لاسعالم  من قانون 

 والتعاوف لما يكتؿ احتراـ ال  و ية وحقوؽ الإنساف  وينلغ  لجميع الحكومػات
ومػػزودي ال ػػدمات والمسػػتعمميف دعػػـ الجيػػود الملذولػػة فػػى سػػليؿ ونتػػاذ القػػانوف 

 .سد مرتكل  الجرالـ السيلرانية الدول 

 لسػػماف أ ينلغػػ  لجميػػع المسػػتعمِميف ومػػزِودي ال دمػػة والحكومػػات العمػػؿ معًػػا  .3
يسػػػػت دـ التسػػػػا  السػػػػيلران  لػػػػأي طػػػػكؿ مػػػػف طػػػػأنو أف يتسػػػػ  ولػػػػى اسػػػػتغ ؿ 

 .سيما الطلاب والمستسعتيف منيـ  مف   ؿ العنؼ أو الإذ ؿ المستعمِميف   

 ينلغػػ  لمحكومػػات والمنظَّمػػات والقطػػاع ال ػػاص لمػػا فػػى ذلػػؾ الأفػػراد  تنتيػػذ لػػرام  .1
رسػػات والمعػػايير المقلولػػة دولي ػػا  طػػاممة للأمػػف وتحػػديثيا لنػػاً  عمػػى أفسػػؿ المما

 .تكنولوجيات حماية ال  و ية والأمف واستعماؿ

 ينلغػ  لمطِّػوري اللرمجيػات والمعػدَّات السػػع  ولػى تطػوير تكنولوجيػات عمنػة تُعػػزز .1
 .القُدرة عمى التِ دي وتقاوـ نقاط السعؼ

النيػوض  ينلغ  لمحكومات أف تُطارؾ لتعالية فى جيود الأمـ المتحدة الرامية ولػى .1
 لػػالأمف السػػيلران  والسػػ ـ السػػيلران  فػػى العػػالـ  وأف تتتػػادى اسػػتعماؿ التسػػا 

 المسمحة ولالتالى استعماؿ حؽ الدفاع الطرعى. السيلران  مف أجؿ النزاعات
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  انثاَىالدغهة  
 وحق انذفاع انشرػى  الأيى الدتحذج حُظًي

 حانسٍبراٍَ ًاخالذج ضذ
لمحػػد مػػف انتطػػار الجػػرالـ وذلػػؾ الػػدوؿ؛  تعزيػػز العمػػؿ المطػػترؾ لػػيف سػػليؿ فػػى

عقػػدت فػػى سػػليؿ ذلػػؾ العديػػد مػػف  دقػػالم ػػاطر السػػيلرانية   المعموماتيػػة  ومواجيػػة
حتػػى المػػ تمر  2921السػػالع الػػذي عقػػد فػػى مي نػػو  المػػ تمرات لدايػػة مػػف المػػ تمر

المػػ تمر ال ػػامس عطػػر لمجمعيػػة الدوليػػة  لالإسػػافة ولػػى  1٠2٠الثػػان  عطػػر فػػى 
  ونػت  عنػو  2991الأمـ المتحدة فى عاـ  عقد تحت وطراؼ ىولات والذلقانوف العق

لعسػػيا تنػػاوؿ الأفعػػاؿ التػػ  تقػػع تحػػت  عػػدة تو ػػيات ذات  ػػمة لجػػرالـ المعمومػػات 
فى الإجرا ات الواجب اتلاعيا لتطليؽ  طالمة الإجراـ المعمومات   واللعض الآ ر يتمثؿ

 .القواعد الموسوعية

 لمتحػػدة عػػدة قػػرارات وتو ػػيات لطػػأف العمميػػاتوىكػػذا أ ػػدرت منظمػػة الأمػػـ ا
 :نليف ذلؾ عمى النحو التالىالسيلرانية  و 

 :انسٍبراًَىو جالذقراراخ الجًؼٍح انؼايح نلأيى الدتحذج تش ٌ أولا: 
قػػػرارات لطػػأف جػػػرالـ ال مػػف ةمجموعػػأ ػػدرت الجمعيػػة العامػػػة للأمػػـ المتحػػػدة 

 منيا عمى سليؿ المثاؿ: اليجوـ السيلران 

لطػػػأف مكافحػػػة سػػػو    ـ 1٠٠٠ديسػػػملر  1  فػػػال ػػػادر  11/13رقػػػـ القػػػرار  .2
تسػمف الػدوؿ  "وقػد أو ػى لػأف  لأ ػراض وجراميػة است داـ تكنولوجيا المعمومػات

يسػػػ   اسػػػت داـ  فػػى قوانينيػػػا وممارسػػػاتيا عػػدـ تػػػوفير مػػػ ذات عمنػػػة لكػػؿ مػػػف
 لأ راض وجرامية  وسماف حماية سػرية المعمومػات وسػ مة تكنولوجيا المعمومات
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الحاسػػوب  سػػد أي اعتػػدا   يػػر مطػػروع  مػػع تقريػػر عقولػػة عمػػى ذلػػؾ  أنظمػػة 
 (.2" التعؿ

لطػأف مكافحػة سػو  اسػػت داـ   1٠٠2ديسػملر  29 فػ  212/  11القػرار رقػـ  .1
الدوؿ الأعسا  عند وسػع  دعا القرار دقو   تكنولوجيا المعمومات لأ راض وجرامية

لعػيف جيا المعمومات  أف تأ ذ تكنولو ؿ التطريعات الوطنية لمكافحة وسا ة استعما
 (.1الجنالية  ا عتلار عمؿ لجنة منع الجريمة والعدالة

عالمية للأمف السيلران    لطأف ورسا  ثقافة  1٠٠1عاـ  139/  17القرار رقـ  .3
فيػو لسػرورة دعػػـ  حيػث اعتمػدت فيػػو قػراراً لطػأف الأمػػف السػيلران  والػذي سػػممت

ال ػعد الوطنيػة  عاوف فى ىػذا المجػاؿ عمػىالجيود الوطنية لتلادؿ المعمومات والت
التيديػػدات  ـ لػػو ىػػذهسِػػوالإقميميػػة والدوليػػة؛ كػػ  يتسػػنى الت ػػدي التعػػاؿ لمػػا تت

القرار عمى  السيلرانية ل تة متزايدة  مف طالع عالر لمحدود الوطنية. ويطيد ىذا
يِ كػد  ونحػالتزاـ العالـ لإنطا  ثقافة عالميػة للأمػف السػيلران   وأىػـ مػا فػى القػرار أ

 أف الأمػػف السػػيلران  لميياكػػؿ الأساسػػية الحيويػػة لممعمومػػات مسػػلولية مُمقػػاة عمػػى
                                                           

(1(  Resolution adopted by the General Assembly [on the report of the Third 

Committee (A/55/593)], General Assembly, United Nations, Fifty-fifth 

session Agenda item 105, 22 January 2001, p. 2. 

 الث ذهبت اةق علن اةعا ن لا هذا اةللالا اةى اة نل ب ن:

«States should ensure that their laws and practice eliminate safe havens 

for those who criminally misuse information technologies». 

(2(  Resolution adopted by the General Assembly [on the report of the Third 

Committee (A/56/574)], General Assembly, United Nations, Fifty-sixth 

session Agenda item 110, 23 January 2002, p.2. 

 الث ذهبت اةق علن اةعا ن لا هذا اةللالا اةى اة نل ب ن:

«Invites Member States, when developing national law, policy and 

practice to combat the criminal misuse of information technologies, to 

take into account, as appropriate, the work and achievements of the 

Commission on Crime Prevention and Criminal Justice and of other 

international and regional organizations». 
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عاتؽ الحكومات  ومجاؿ يجب عمييا أف تحمؿ فيو لوا  ال دارة وطني ا  لالتنسيؽ  
 (.  2 أ حاب الم محة ذوي الطأف مع

الػػدول  لمكافحػػة    لطػػأف تطػػجيع التعػػاوف1٠٠1عػػاـ  1٠/  277 رقػػـ القػػرار .1
 (.1 المجاؿ الإلكترونية  وتقديـ المساعدة لمدوؿ الأعسا  فى ىذا ـالجرال

قوانينيػا فػى  الػذي يػدعو الػدوؿ ولػى تحػديث  1٠2٠عاـ  11/  122القرار رقـ  .1
والتوقيػع  مجاؿ الجػرالـ الإلكترونيػة  وال  و ػية  والليانػات الط  ػية  والتجػارة

 .(3 طأفالإلكترونييف  وكذلؾ اعتماد اتتاقيات وقميمية ليذا ال

فى يناير  والذي  ادقت الجمعية العامة للأمـ المتحدة عميو 12/  11القرار رقـ  .1
تقريػػر فريػػؽ ال لػػرا  الحكػػومييف فػػى مجػػاؿ المعمومػػات  الػػىدعػػا والػػذي  1٠22

السػػمكية وال سػػمكية فػػى سػػياؽ الأمػػف الػػدول . وتسػػمنت اسػػتنتاجات  وا ت ػػا ت
نػػػاؾ دوؿ تسػػػتحدث تكنولوجيػػػػا لينيػػػػا مػػػا ذكرتػػػو مػػػػف أفح ى فريػػػؽ ال لػػػرا  مػػػف

المجنة الدولية فػى ىػذا  تتتللمحرب وا ست لارات  و  المعمومات وا ت اؿ كوسالؿ
الحػرب السػيلرانية  وىػ  مجموعػة مػف اليجمػات  ال دد انتلػاه الػدوؿ ولػى عواقػب

النػػزاع المسػػمَّي  وقػػد تطػػمؿ ىػػذه العواقػػب  عمػػى طػػلكة الحواسػػيب  ػػ ؿ حػػا ت
نُظػـ مُراقلػة الم حػة الجويػة  والتسػلب  : التطػويش عمػىسيناريوىات كارثيػة مثػؿ

                                                           

(1(  Resolution adopted by the General Assembly [on the report of the e 

Second Committee (A/57/529/Add.3)], General Assembly, United 

Nations, Fifty-seventh session Agenda item 84 (c) , 31 January 2003, 

p.2-3. 

(2(  Resolution adopted by the General Assembly [on the report of the Third 

Committee (A/60/510 and Corr.1)], General Assembly, United Nations, 

Sixtieth session Agenda item 106  , 20 March 2006, p.1 

(3( Ntoko Ntonga Rene: The legal and institutional framework for the 

enforcement of cybersecurity regulations in cameroon, University of 

Yaoundé II, Cameroon. P.1 eT.s 
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الكيرلػػا  أو المػػا  عمػػى السػػكاف  لت ػادـ الطػػالرات أو تحطميػػا  أو قطػػع ومػدادات 
وتػذكر المجنػة الدوليػة  المدنييف  أو ولحاؽ أسرار لالمرافؽ الكيمياليػة أو النوويػة.
واعػد القػانوف الػدول  ق لسرورة التزاـ كؿ الأطػراؼ فػى النزاعػات المسػمَّحة لػاحتراـ

ومػػف ىػػذه القواعػػد  الإنسػػان  وذا لجػػأت ولػػى وسػػالؿ وأسػػاليب الحػػرب الإلكترونيػػة 
 (.2 والحيطة والتناسلية التمييز ملادئ

ا
ً
نلأيى الدتحـذج تشـ ٌ الذجـىو  يوالاقتصاد ًهس الاجتًاػالمج: قراراخ ثاٍَ

 انسٍبراًَ:
متحػدة تو ػية لػأف تأ ػذ ات ذ المجمس ا قت ػادي وا جتمػاع  التػالع للأمػـ ال

ا فػػ  رسػػـ سياسػػة منػػع الجريمػػة وتحقيػػؽ ا رليسػػيً المنظمػػة الدوليػػة عمػػى عاتقيػػا دورً 
فػ   المتحػدة للأمػـالعدالة الجنالية الدولية  وقػد تحقػؽ ذلػؾ لموافقػة الجمعيػة العامػة 

ل لػرا  ا ستطػارية  الت  لموجليا تـ ونطػا  المجنػة  ـ عمى ىذه التو ية291٠عاـ 
  جػػرميف التػػ  يقػػع عمػػى عاتقيػػا ميمػػة مكافحػػة الجريمػػةلما ومعاممػػة مػػةالجري منػػع

يجاد اللرام  ووسػع ال طػط  العاـ للأميف المطورةوتقديـ   لتػدالير ورسػـ سياسػات  وا 
 .(1المجرميف  ومعاممة الجريمة مجاؿ منع ف  دولية

 عقد المجمس ا قت ادي وا جتماع  للأمـ المتحدة  1٠22وف  سلتملر عاـ 
ال ػمة   عًا لمناقطة أمف التسا  الإلكترون  والتنميػة  والقسػايا والتحػديات ذاتاجتما

الػػػدول   واطػػػترؾ فػػػى المناقطػػػات ودارة الطػػػلوف ا قت ػػػادية وا جتماعيػػػة  وا تحػػػاد
لأ ػراض  ل ت ا ت  ورليس لجنة الأمـ المتحػدة المعنيػة لتسػ ير العمػـ والتكنولوجيػا

منظمػات  والقطػاعيف العػاـ وال ػاص  لالإسػافة ولػىالتنمية  ومنظومة الأمـ المتحدة  
                                                           

ار اة االنلا اةالانةا ة  يالاان اة تلاااط  اةاالب اللن   ا ع ااابق  اةلظا :ىان  محمد  ميػؿ العػزازي .د( 1)
 .213ص

 ناقهاااان اةقاااا امر اةااااالب اللن لااااا ياااانء ارةفاقلااااات اةلانةلاااان   قرااااان اةبااااانث  :قطػػػػاؼ سػػػػميماف .د( 3)
 .42  ص3133  3  اةعاالالا2اة االنللن نارقةلالالن  اة قرلا:
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ػػة لمجػػا ت التسػػا  السػػيلران  والجػػرالـ الإلكترونيػػة   وحػػددت  المجتمػػع المػػدن  الميتمَّ
علػر  تتمثؿ فػى لنػا  وعػ ل عمػى مسػتوى السياسػات الدوليػة "  أىداؼ ا جتماع لأنيا

والتحديات  ل تزويد أعسا  المجمس ا قت ادي وا جتماع   ل ورة عف الوسع الحا
السياسػػػات  المتعمقػػػة لػػػأمف التسػػػا  الإلكترونػػػ  وارتلاطػػػو لالتنميػػػة؛ وتحديػػػد أفسػػػؿ
ثقافػة أمػف  المتعِّمقة ليذا المجاؿ  والملادرات المطلَّقة فى م تمؼ أنحػا  العػالـ؛ للنػا 

معػػد ت  التسػػا  السػػيلران   وكػػذا استكطػػاؼ  يػػارات ل سػػتجالة العالميػػة لطػػأف تزايػػد
 .(2" لرانيةالجريمة السي

ناقش ا جتماع التوارؽ ا قت ادية ليف الدوؿ  وعدـ قدرة  دقفع وة عمى ذلؾ 
 النامية منيا عمى مكافحة الجرالـ السيلرانية  وكذلؾ افتقاد الطػراكة لينيػا ولػيف الدوؿ

 الدوؿ ال ناعية  مما ي دي ولى  مؽ م ذ عمف لمياجم  التسا  السػيلران   رتكػاب
 مناقطة الحاجػة ولػى ولػراـ اتتاقيػة دوليػة لطػأف التسػا  الإلكترونػ   ـكما ت جرالميـ.

 لاعتلارىا تنسػيقًا لػيف الػدوؿ لطػأف «لودالست»لما يطمؿ احتماؿ اللنا  عمى اتتاقية 
فػ    واسػتغ ؿ الأطتػاؿ شلعض الجرالـ السيلرانية  كالتعدي عمى حػؽ الم لػؼ  والغػ

 ات أمف الطلكات. المواد الإلاحية  وجرالـ الكراىية  وانتياك

رلػػػػيس المجمػػػػس ا قت ػػػػادي وا جتمػػػػاع   أف  « زاروس كالػػػػامل  » رروقػػػػ
السيلران  قسية عالمية    يمكػف حميػا و   أعسا  ا جتماع قد اتتقوا عمى أف الأمف

المتحػدة التػ  يمكنيػا اسػت داـ قػدراتيا  علر طراكة عالميػة    سػيما مػف  ػ ؿ الأمػـ
 (.1ا القساي لمعالجة مثؿ ىذهالإستراتيجية والتحميمية 

                                                           

   ا ع ااابق  نةا ة  يالاان اة تلاااط  اةاالب اللناةلظاار اة االنلا اةالا :ىان  محمد  ميػؿ العػزازي .د( 1)
 .212ص

ب ا ن اةهقانر اةاالب الا  ( ن ن اةقلال  باةذي  أله قلا اةلاذت  بالا ات  ن قبل اةعلاللا  ان اة لظ اات3)
 ؤاااان  OECD    الإلة باانل ) لظ اان اةةعااانن ارقةلااالا ITU يارةاااالا اةاالانةا ةلةلااارت

= 
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ف كػػاف لنػػا أف نػػدلى لرأينػػا فإننػػا ن كػػد عمػػى أف قػػرارات منظمػػة الأمػػـ المتحػػدة   وا 
ممثمة أجيزتيا كالجمعية العامة والمجمس ا قت ادى وا جتمػاعى لػـ تتنػاوؿ معالجػة 
مسػػألة حػػؽ الػػدفاع الطػػرعى سػػد اليجمػػات السػػيلرانية  وأف قراراتيػػا اقت ػػرت عمػػى 

ف طػػلت فقػػؿ الرجػػا  مػػف الػػدوؿ لإت ػػاذ المناطػػدة أ و الػػدعوة أو الطمػػب أو السػػعى  وا 
الحيطة ووسع التطريعات لمواجية اليجمات السيلرانية  ونسيت وتناست أنيا منظمة 
عالمية تتمتع لالط  ية القانونيػة الدوليػة الوظيتيػة الموسػوعية فػى مواجيػة الػدوؿ 

 ى الدوؿ الأعسا  و ير الأعسا .أعسا  المجتمع الدولى؛ أي أف قراراتيا تسرى عم

كمػػا أ تمػػت الػػنص فػػى قراراتيػػا عمػػى الطػػروط الواجػػب توافرىػػا  سػػت داـ حػػؽ 
الػػدفاع الطػػرعى سػػد اليجمػػات السػػيلرانية وسػػوالطو  واكتتػػت لتركيػػا لمقواعػػد العامػػة 

 ( مف الميثاؽ. 12و  وً ا المادة  

                                                           

= 

  ISOناة لظ ان اةلانةلان ةةنالالا اة  االلي  (ICANN ) الإلة لات ةلؤاا اء نالأ قاار اة لاللان
نلاا ق ا اال هللاااان الإلة لاات ن لظ اان اةةعااانن ارقةلااالا  IEC, ناةرقلاان اةيهاا ن ة للاان اةلانةلاان

 ن ابطن لانل قلنب   ق آالا  OAS ن لظ ن اةلانل الأ ل يلن APEC ,ةر الط اةهالائ نآالا 

ASEAN نقا عن اةلانل اةع بلن  نارةاالا الأل ل ا. 
  اقع:       

Tun Hirt: Droit international et légitme défense dans le cyberespace, 

University of Strasbourg, 2019, p. 2. 
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 الخاتمــــح 
ن  الحال  الذي يحكـ ممارسػة حػؽ لقد أسردنا لالتت يؿ المناسب الإطار القانو 

الػػدفاع الطػػرع  عػػف الػػنتس وثيػػؽ ال ػػمة وقالػػؿ لمتطليػػؽ عمػػ  اليجمػػات المسػػمحة 
السيلرانية  حيث يوفر ىذا الإطار الحؽ ف  الدفاع عف النتس ردًا عمػ  ىجػوـ مسػمي 
مسػػتمر وفقًػػا لمطػػػروط المن ػػوص عمييػػػا فػػ  ميثػػػاؽ الأمػػـ المتحػػػدة  فحػػؽ الػػػدفاع 

نطػػػأت القػػػانوف الػػػدول  العرفػػػ  و   ػػػ ؼ فػػػ  حػػػؽ الػػػدوؿ فػػػ   الطػػػرع  ثالػػػت منػػػذ
است دامو لمدفاع عف نتسيا وعػف لقاليػا سػمف الجماعػة الدوليػة  ولكػف مػع التطػور 
الممحوظ والسريع لمتكنولوجيا ظيرت حروب الجيؿ الرالع وال امس متمثمة فػ  الحػرب 

دول  ولػ  محاولػػة عػف لعػد عػف طريػؽ الإنترنػت والكمليػوتر  وىػػو مػا دفػع القػانوف الػ
مواجيػػة ىػػذا التطػػور وىػػذه الحػػروب عػػف طريػػؽ وسػػع الإطػػار القػػانون  لحػػؽ الػػدفاع 

مػف ميثػاؽ  12الطرع  سػد الحػروب الإلكترونيػة  وكػذا محاولػة تطليػؽ نػص المػادة 
 .الأمـ المتحدة عم  اليجمات السيلرانية

 أولاً: انُتائج:
ً              وف اليجػػػوـ السػػػيلران  يُعػػػد اسػػػت دامًا لمقػػػوة نتيجػػػة   - 2                          الآثػػػار التػػػ  ي متيػػػا مقارنػػػة                       ُ          

                                                                    لػػاليجوـ المسػػمي  وك ىمػػا يحقػػؽ ذات النتيجػػة  ويمكػػف أف تكػػوف نتػػال  اليجػػوـ 
                    ً                                                       السيلران  أكثر تدميراً و طورة  لذا فيو يرتقػ  ولػ  مسػتوي اليجػوـ التقميػدي. كمػا 
                                                                           أف التقرة الرالعة مف المػادة الثانيػة مػف ميثػاؽ الأمػـ المتحػدة جػا ت مرنػو لالطػكؿ 

                                                                 ستيعاب اليجوـ السيلران  ك ورة مف  ور القوة نتيجة الأثار المتطالية         الكاف   
                                  لالنسلة لمقوة العسكرية التقميدية.

                                                                       وف الدولػة المعتػػدي عمييػا يكػػوف ليػا الحػػؽ فػػ  اسػت داـ القػػوة لمػدفاع عػػف الػػنتس  - 1
                                                      ً  ( مػػف الميثػػاؽ  وأف يكػػوف الػػرد عمػػ  اليجػػوـ السػػيلران  سػػروريًا   12  ً           وفقًػػا لممػػادة  
    ً                                                      نونيًا  ينطلؽ عميو و ػؼ الػدفاع الطػرع   كمػا يجػب أف يسػتوف  رد            لك  يكوف قا
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                                                                    التعػػؿ فػػ  الػػدفاع عػػف الػػنتس سػػد اليجمػػات السػػيلرانية التػػ  ترتقػػ  ولػػ  مسػػتوي  
                                                                        اليجوـ المسمي لمتطملػات السػرورة والتوريػة والتناسػب التػ  ن ػت عمييػا اتتاقيػة 

                      جنيؼ ف  المحؽ الإساف .

                                         ول  المعا ػر  أف اسػت داـ القػوة أو التيديػد                                   مف الملادئ المستقرة فػ  القػانوف الػد - 3
      الأطػر                  أف ىنػاؾ مجموعػة مػف     و             يػر مطػروع                       ً قات الدولية يعد عمػً              ليا ف  الع

                                                                      التتسػػيرية المرتلطػػة لاليجمػػات السػػيلرانية يػػدور حػػوؿ تتسػػير م ػػطمي القػػوة لػػيف 
                  ػػر يطػػمؿ كافػػة  ػػور  أ                                                معيػػار يعتمػػد عمػػى العن ػػر الحركػػ  لمقػػوات المسػػمحة  و 

             القػػوم  لدولػػة       الأمػػف                                            القػػوة متػػى ترتػػب عمييػػا انتيػػاؾ وتػػأثير واسػػي عمػػى          اسػػت داـ
 .    أ رى

                                                                         وف تأثير اليجمات السيلرانية ترق  ف  العادة ول  اليجوـ المسمي لأنيمػا يحمػ ف    - 1
                   ذات اليدؼ والغاية.

       اليػػدؼ         ا ػػت ؼ         نية فػػ ا                   ن  والجريمػػة السػػيلر  ا                        التػػرؽ لػػيف اليجػػوـ السػػيلر    مػػى  ج  يت - 1
                             مػات سياسػة الدولػة  لينمػا يكػوف                    سياس  تظير عميو ع    ن  ا                   فيدؼ اليجوـ السيلر 
 .        نية مادي ا                   ىدؼ الجريمة السيلر 

    ا     ً  امسًػ         زاؿ       رانية                              ملدأ التناسب عمى اليجمػات السػيل        احتراـ                          لػػػدى لنػػػا أف تأكيػػػد  - 1
                                                                         ذلػؾ الملػدأ الػذي يسػتمزـ الغػا  أو تعميػؽ عيػة ىجػوـ وذا تلػيف أف اليػدؼ المق ػود 

             ا مف ال سػالر                                     ً نو مطموؿ لحماية  ا ة  أو قد يحدث  مطً  أ     ا أو        ً ا عسكريً        ً ليس ىدفً 
                                        المدنيػػة تتجػػاوز مػػا ينتظػػر أو يسػػتر عنػػو ذلػػؾ          والأعيػػاف            فػػ  المػػدنييف         الأسػػرار   أو 

 .                            اليجوـ مف ميزة عسكرية ملاطرة

 ثاٍَاً: انتىصٍاخ:
                                           المتحػػدة ليتسػػمف حظػػر اليجمػػات السػػيلرانية لطػػكؿ       الأمػػـ                  ينلغػػ  تعػػديؿ ميثػػاؽ  - 2

   .                  ف والسمـ الدولييف  لأم            لحت تيدد ا أ      لأنيا          وذلؾ    واسي
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                                                                     الحاجة ولى وجود قوانيف وطنية حديثة وفعالة لمحاكمة الجرالـ السػيلرانية       سرورة  - 1 
  .                عمى النحو الم لـ

         لمسػػ ولية        ا قػػرار   و             السػػيلران                                   الحاجػػة ولػػى  مػػؽ ثقافػػة عالميػػة للأمػػف        سػػرورة - 3
        يـ فيمػػا                                                            الحكومػػات عػػف قيػػادة جميػػع عنا ػػر المجتمػػع لتيػػـ أدوارىػػـ ومسػػ وليات

  .                     يتعمؽ لالأمف السيلران 

             فػػ  مجػػػاؿ الأمػػػف           وؿ الأعسػػػا   د  لمػػ              مجيػػود الوطنيػػػة  ل      مت ػػػؿ    ولػػ               وجػػرا  تقيػػػيـ د - 1
                                                    التػػدالير الناجحػػة وأفسػػؿ الممارسػػات التػػ  يمكػػف أف تسػػاعد         وتلػػادؿ             السػػيلران 

                              الدوؿ الأعسا  الأ رى ف  جيودىا.

               تعزيػز التعػاوف  و     ن                                                        تلادؿ ا ستراتيجيات وأفسؿ الممارسات الوطنية للأمف السػيلرا - 1
  .                     لمت دي لمجيات التاعمة     ول  د  ال

   وـ  جػػ         م ػػاطر الي                  نظػػاـ رقمػػ  لمحػػد مػػف        لإنطػػا                        انطػػا  اسػػتراتيجية دوليػػة        سػػرورة - 1
           السيلران .

   فػػى                                                         تتاقيػات دوليػػة تعمػؿ عمػى تقييػد اسػػت داـ تكنموجيػا المعمومػات  و     لػراـ        سػرورة و - 7
           مثؿ لقواعد   الأ   يؽ        ا لمتطل                                                  ً  ورة ىجمات سيلرانية  وذا كاف مف العسير لرمجتيا وفقً 

                                                       نسان   وف  سو  الموازنة ليف الم ػالي القوميػة والػدفاع عػف   لإ                 القانوف الدول  ا
 .           تمؾ اليجمات      فييا              الت  قد تتسلب           الإنسانية     ير        الأثار            النتس  وليف 
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 .2927 الإايللا لن 
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 .3112 ااةن  اقاةل   قا عن اةلقاح اةنطللن   
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